


















































































































































































































































































































































6.3. Il fenomeno droni: livello di conoscenza e tenore delle opinioni

Il primo dato di merito che ¢ emerso dal sondaggio ¢ il livello di cono-
scenza dichiarato dal campione in riferimento ai velivoli a pilotaggio remoto.
Per mostrare 1’evoluzione del grado di conoscenza dei droni, il dato ¢ messo
a confronto con quello rilevato da Eurobarometro nel 2015.

La figura 1 (v.) mostra come, dalla rilevazione di Archivio Disarmo
(2019), i droni siano conosciuti molto (13%) o abbastanza (48%) da una
maggioranza del 61% degli intervistati. Non ¢ peraltro da sottovalutare il si-
gnificato di un’ampia minoranza (39%), formata da coloro che dichiarano di
conoscere poco o di non conoscere per niente questo “nuovo” prodotto della
tecnologia. Peraltro il dato si discosta positivamente (+10%) da quello rile-
vato due anni prima da Eurobarometro che, riguardo alla conoscenza dei
droni (civili) da parte degli italiani, registrava un 49% di risposte negative
(Eurobarometro 2015, cit. in IRIAD 2019, pp. 128-130).

Fig. 1 — Droni: grado di conoscenza di un campione della popolazione italiana (%)

Dati Eurobarometro (2015)

B Molto/Abbastanza EPoco/Per niente

Fonte: Eurobarometro 2015 e Archivio Disarmo — Demetra 2019

Le prime opinioni rilevate dall’indagine demoscopica riguardano 1’atteg-
giamento favorevole o contrario nei confronti dell’utilizzo dei droni. In pro-
porzioni che differiscono notevolmente nei diversi settori d’impiego, i favo-
revoli superano di larga misura i contrari in ordine alla maggior parte di essi
(v. figura 2).
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Fig. 2 — Favorevoli e contrari all utilizzo dei droni in vari ambiti (%)*
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Fonte: Archivio Disarmo — Demetra 2019

La figura 2 mostra come, eccezion fatta per I’'uso dei droni in situazioni
di gioco e divertimento, il numero di intervistati che si dichiara abbastanza o
molto favorevole a questa tecnologia supera generalmente il 50%, sino a rag-
giungere quote superiori all’80% nella sorveglianza delle frontiere (80%), in
agricoltura (84%), nell’ordine pubblico (84%), nel controllo del traffico
(89%). Al primo posto si collocano le operazioni di soccorso (95%), un set-
tore in cui i velivoli a pilotaggio remoto gia nel primo decennio degli anni
2000 hanno avuto modo di dimostrare pubblicamente la loro utilita. Per
quanto riguarda I’utilizzo dei droni in “compiti militari” il consenso si attesta
su circa i 2/3 dei rispondenti (72%). Pit contenuto (61%) il favore accordato
all’utilizzo dei droni nel campo del “trasporto e consegna merci”, probabil-
mente per il timore che in questa funzione essi possano esercitare una con-
correnza dannosa nei confronti del lavoro umano.

Il generale consenso riscontrato dall’utilizzo dei droni in diversi settori
d’impiego emerge anche chiedendo al campione di esprimere il proprio gra-
do di accordo/disaccordo nei confronti delle possibili conseguenze, sia posi-
tive che negative. Per quanto riguarda gli aspetti potenzialmente negativi,
I’unico ambito che suscita prevalentemente preoccupazione (da parte del
69% dei rispondenti) riguarda la possibilita che I’utilizzo dei droni metta a
rischio la privacy delle persone, un atteggiamento gia presente nelle rileva-
zioni effettuate da Dronitaly (2015) e quella cross-national del Pew Research
Center (2015). Solo i1 25% dei rispondenti teme che 1’utilizzo dei droni possa
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incidere negativamente sull’occupazione e il 20% che possa aggravare 1’in-
quinamento dell’aria (v. figura 3).

Fig. 3 — Droni: grado di accordo con le seguenti affermazioni (%) *

Mettono a rischio la privacy delle persone (1] 31
Aggravano la disoccupazione 25 75
Aggravano l'inquinamento dell'aria 20 80

® Molto/abbastanza d'accordo m Poco/per niente d'accordo

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019

Rispetto alle conseguenze positive dell’utilizzo dei velivoli senza pilota, i
rispondenti si trovano in larga maggioranza d’accordo con tutte le affermazioni
sottoposte loro. Per il 79% del campione I’'impiego dei droni migliora le azioni
di contrasto contro I’illegalita, quote di poco inferiori sono quelle di chi crede
migliori la lotta al terrorismo (78%) o di chi sostiene che il loro utilizzo pro-
duce maggiori servizi alla cittadinanza (73%), (v. fig. 4).

Fig. 4 — Droni: grado di accordo con le seguenti affermazioni (%) *

Migliorano le azioni di contrasto contro

I'illegalita 79 21

Migliorano la lotta contro il terrorismo

Creano maggiori servizi alla cittadinanza 73 27

B Molto/abbastanza d'accordo M Poco/per niente d'accordo

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019
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Passiamo ora all’utilizzo dei velivoli a pilotaggio remoto in operazioni
militari. Come abbiamo accennato in precedenza, laddove non venga speci-
ficato se si tratti di un impiego in operazioni di sorveglianza piuttosto che di
attacco, né venga fatto specifico riferimento al loro utilizzo da parte del go-
verno italiano, cio suscita un favore pari al 68% (v. figura 5).

Fig. 5 — Favorevoli e contrari all’utilizzo dei droni nello svolgimento di compiti
militari (%)

m Favorevoli = Contrari Non sanno

Fonte: Archivio Disarmo — Demetra 2019

Prendendo in considerazione la variabile di genere, vediamo come gli uo-
mini, con un 75% di favorevoli, dichiarino un maggiore favore rispetto alle
donne (70%), mostrando all’interno del campione considerato i sintomi di
un divario tra generi che vede quello femminile tendenzialmente meno
propenso all’uso della forza (v. figura 6).

L’analisi della variabile di genere in relazione al “grado di favore rispetto
all’utilizzo dei droni in compiti militari” tramite il test del Chi quadrato di
Pearson mostra una relazione non cosi forte da rappresentare una significati-
vita statistica (P=0,167). Dunque, seppur nel nostro campione osserviamo un
maggior favore dei maschi rispetto alle femmine (con uno scarto percentuale
del 5%), a partire da questo semplice dato non saremmo autorizzati ad esten-
dere tale considerazione all’intera popolazione italiana. Rinviamo quindi
I’approfondimento del divario uomini/donne alla successiva analisi dei di-
stinti compiti militari da affidare ai droni’.

3 Vedi oltre p. 122.
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Fig. 6 — Favorevoli e contrari all utilizzo dei droni nello svolgimento di compiti
militari per genere (%) *

Donne 70 30

Uomini 75 25

M Favorevoli W Contrari

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019

Passando ad analizzare la variabile anagrafica nei favorevoli e contrari
all’utilizzo dei droni nei compiti militari, notiamo che, al crescere dell’eta,
diminuisce il grado di favore, eccezion fatta per la fascia 35-44 che, con un
79% di favorevoli, supera di tre punti percentuali il consenso espresso dai
piu giovani. La percentuale di favore piu bassa ¢ manifestata dagli over 65

(61%) (v. figura 7).

Fig. 7 — Favorevoli e contrari all utilizzo dei droni nello svolgimento di compiti
militari per eta (%) *

18-34 76 24
35-44 79 21
45-64 73 27

0 20 40 60 80 100

M Favorevoli W Contrari

* La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019
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11 test del Chi quadrato conferma che la relazione della variabile eta con
il grado di favore rispetto all’impiego dei droni in compiti militari ¢ statisti-
camente significativa (P=0,001): all’aumentare dell’eta aumentano coloro i
quali sono contrari all’utilizzo militare dei droni.

Sono in particolare gli over 65, appartenenti alla coorte demografica dei
baby boomer, ad esprimere la maggiore contrarieta rispetto all’utilizzo dei
droni militari. Essi si confermano cosi la “generazione della protesta” che ha
vissuto 1’esperienza storica del 68 e degli anni *70 (Jennings, 1987; Caren
et al.,2010).

Passando alla distribuzione del favore in base alla collocazione politica
(rilevata sulla base del partito votato alle ultime elezioni politiche), questa
mostra il diverso atteggiamento della destra e della sinistra nei confronti
dell’utilizzo dei droni militari. Gli elettori di Fratelli d’Italia e della Lega
esprimono il loro favore nei confronti di questi sistemi d’arma con 1’89% dei
rispondenti che si dichiara abbastanza o molto favorevole. Il consenso va
tendenzialmente diminuendo quando ci si sposta verso il centro e quindi
verso la sinistra: dal 79% di Forza Italia si passa al 78% del Movimento 5
Stelle e al 72% del PD sino a scendere al 57% degli elettori alla sinistra di
quest’ultimo partito (v. figura 8).

Fig. 8 — Quanto é favorevole o contrario all'uso dei droni nei compiti militari? (%)"

Altri sinistra 57 43
Partito Democratico 72 28

+Europa

Movimento 5 stelle 78 22
Forza Italia 79 21
Lega 89 11

Fratelli d’Italia 89 11

® Molto/abbastanza favorevole M Poco/per niente favorevole

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019
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Sottoponendo al test del Chi quadrato la relazione tra variabile indipen-
dente “intenzioni di voto” e il grado di favore rispetto all’impiego di droni in
compiti militari, emerge che questa presenta una significativita statistica
(Sign<0,001) tale per cui possiamo affermare che il posizionamento politico
appare collegato con 1’opinione sull’utilizzo dei velivoli senza pilota in ope-
razioni militari.

Il quadro cambia notevolmente a fronte di due importanti specificazioni,
cio¢ quando, al posto di esprimere un favore o un’opposizione nei confronti
dei droni militari in generale, agli intervistati vengono sottoposte due precise
circostanze: un impiego dei droni militari da parte del governo italiano, non-
ché la natura di tale impiego per operazioni di sorveglianza o viceversa per
attacchi armati.

Come mostra la figura 9, un po’ piu della meta dei rispondenti (54%) si
dichiara favorevole all’utilizzo dei droni se impegnati esclusivamente in ope-
razioni di ricognizione e sorveglianza all’estero. Soltanto il 18% sottoscrive
I’utilizzo dei velivoli a pilotaggio remoto per attacchi armati mentre, agli an-
tipodi da tale posizione, si situa un quasi simmetrico 19% che ¢ contrario
all’uso dei droni militari italiani in qualsiasi circostanza.

Elevato, ma prevedibile in riferimento a una domanda obiettivamente im-
pegnativa anche per gli aspetti “tecnici” che chiama in causa, la quota (9%)
di chi non sa/non risponde.

Fig. 9 — Sarebbe favorevole all utilizzo di droni per scopi militari da parte del go-
verno italiano (%)?

Non sa
No, mai
19
Si, anche
impiegati in
attacchi armati
18 Si, se impiegati

esclusivament
e in operazioni
di sorveglianza
e ricognizione
all’estero

54

Fonte: Archivio Disarmo — Demetra 2019
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Possiamo quindi concludere che il generale favore espresso dal campione
nei confronti dei droni militari (gia illustrato nella figura 5) si ridimensiona
nettamente in precise circostanze: quando, cio¢, viene prospettata 1’eventua-
lita di un effettivo utilizzo da parte del governo italiano in operazioni di at-
tacco armato.

Tornando sulla variabile di genere, si rileva la maggiore diffidenza delle
donne nei confronti dell’uso dei droni in funzioni di attacco (v. figura 10).

Solo il 12% delle donne intervistate (meno della meta rispetto agli uo-
mini), si dichiara favorevole all’utilizzo dei velivoli a pilotaggio remoto in
attacchi armati da parte del governo italiano, mentre il 21% afferma la pro-
pria contrarieta nei confronti dell’uso dei droni militari in qualsiasi ambito
(a fronte del 16% dei maschi). E plausibile che in questa diffidenza pesino
due fattori. Il primo puo essere individuato nella minore conoscenza dei si-
stemi d’arma e tecnologica in genere da parte delle donne. Infatti la percen-
tuale di esse che non esprime una propria opinione ¢ doppia rispetto a quella
degli uomini (il 12% dichiara che “non sa” contro il 6% degli uomini). Il
secondo fattore puo essere individuato in quello che ¢ stato definito il gender
gap, cio¢ la tendenza, attestata dalla quasi totalita delle inchieste demosco-
piche e dagli studi di opinione pubblica, circa la piu spiccata ostilita femmi-
nile nei confronti di tutte le forme di violenza, anche quelle istituzionalizzate
e legittimamente impiegate dallo Stato per la difesa (Ammendola, 1993; Fa-
rina, 1995).

Fig. 10 — Favorevoli all utilizzo di droni per scopi militari da parte del governo
italiano per sesso (%)

® No, mai
Si, se impegnati esclusivamente in operazione di sorveglianza e ricognizione all'estero
u Si, anche impiegati in attacchiarmati

Non sa

Fonte: Archivio Disarmo — Demetra 2019
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La significativita statistica della relazione tra variabile indipendente sesso
e il grado di favore rispetto all’utilizzo dei droni militari da parte del governo
italiano ¢ confermata dal test del Chi quadrato (P< 0,001).

Venendo poi a considerare 1’eta dei rispondenti, si conferma 1’atteggia-
mento degli over 65 i quali, in una percentuale pari al 35% affermano la loro
contrarieta, in qualsiasi circostanza, all’utilizzo dei droni militari, a fronte
dell’8% di assolutamente contrari registrati tra gli appartenenti alla classe
d’eta 33-45. In tutti i gruppi I’opzione maggiormente indicata ¢ quella che
prevede I’impiego di droni militari solo in operazioni di sorveglianza e rico-
gnizione (v. figura 11).

Fig. 11— Favorevoli all utilizzo di droni per scopi militari da parte del governo
italiano per eta (%)
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| Si, anche impiegati in attacchi armati

Non sa

Fonte: Archivio Disarmo — Demetra 2019

Sottoposta al test del Chi quadrato, la relazione tra la variabile indipen-
dente eta e I’opportunita di utilizzo dei droni per scopi militari da parte del
governo italiano presenta una significativita statistica (P < 0,001).

Considerando infine la variabile della scelta politica, emerge nuovamente
una netta diversita di atteggiamento nei confronti dell’'uso dei droni deciso
dal governo italiano da parte di destra e sinistra (v. figura 12).

La piena contrarieta verso I’utilizzo dei droni militari da parte del governo
italiano viene espressa dal 33% degli elettori dei partiti di sinistra radicale,
dal 23% dei votanti PD, dal 15% di + Europa e dal 9% del Movimento 5
Stelle. La quota degli oppositori si riduce significativamente tra gli elettori
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del centro-destra: Forza Italia (3%) e Lega (4%). Degna di nota ¢ la posizione
degli elettori di Fratelli d’Italia tra i quali i contrari superano il 10%, ovvero
una percentuale nettamente superiore alle altre del centro-destra. Si tratta di
un dato controintuitivo che segnala una riserva circa I’impiego di droni in
attacchi armati, presumibilmente in favore di tattiche di combattimento piu
coerenti con il modello tradizionale di combattente.

Fig. 12 — Favorevoli all utilizzo di droni per scopi militari da parte del governo
italiano per collocazione politica (%)

Altri Sinistra

Partito Democratico

+Europa 1

Movimento 5 stelle
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Si, solo se impiegati in operazioni di sorveglianza e ricognizione all'estero
M Si, anche impiegati in attacchi armati

Non sa

Fonte: Archivio Disarmo — Demetra 2019

Andando infine ad analizzare quali sono le principali preoccupazioni su
possibili conseguenze dell’impiego dei droni da parte dell’Italia per com-
piere attacchi armati, ¢ da notare che, in linea con le principali risultanze a
livello internazionale, il timore principale, espresso dal 73,5%% dei rispon-
denti, fa riferimento all’eventualita di mettere a rischio la vita dei civili, se-
guito dal rischio di provocare rappresaglie. Preoccupano relativamente meno
le possibilita di violazione del diritto internazionale (62,5%) e il danneggia-
mento dell’immagine dell’Italia a livello internazionale (55%) (v. figura 13).

Sono le donne a dimostrarsi piu preoccupate delle possibili conseguenze
negative dell’utilizzo dei droni per compiere attacchi armati, con uno scarto
massimo tra i due sessi del 14,4% riguardo al possibile danneggiamento
dell’immagine internazionale dell’Italia. Effettuando il test del Chi quadrato,
emerge come la preoccupazione rispetto a tutte e quattro le possibili conse-
guenze negative dell’uso dei droni in compiti militari in relazione alla varia-
bile di genere sia statisticamente significativa, con un p-value sempre infe-
riore allo 0,005.
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Fig. 13 — Preoccupazioni su possibili conseguenze dell impiego dei droni per com-
Ppiere attacchi armati (%)

Danneggiare I'immagine internazionale
dell'ltalia

Violare il diritto internazionale

Provocare rappresaglie da parte dei

terroristi
Mettere a rischio la vita dei civili 74
B Molto/Abbastanza Poco/Per niente

Fonte: Archivio Disarmo — Demetra 2019

Si tratta di un ulteriore conferma del gender gap che caratterizza 1’atteg-
giamento femminile come a quello maschile in merito all’uso della forza.
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7. L’opinione pubblica di fronte alle armi autonome

di Francesca Farruggia

7.1. L’opinione pubblica mondiale e le armi autonome

L’applicazione dell’intelligenza artificiale all’industria della difesa sta
sollevando sempre maggiori preoccupazioni nel dibattito internazionale. In
particolare, suscitano contrarieta i cosiddetti “killer robot”, sistemi autonomi
d’attacco che, come esposto nei capitoli precedenti, sarebbero in grado di
selezionare ¢ attaccare singoli obiettivi senza un controllo umano. In Italia la
previsione delle conseguenze critiche che potrebbero derivare dallo sviluppo
di tali sistemi d’arma ha portato nel marzo del 2019 centodieci ricercatori di
varie discipline (in particolare quelle collegate all’informatica, alla robotica
e all’intelligenza artificiale) a presentare al governo e al parlamento italiani
un appello per la messa al bando delle armi completamente autonome, rite-
nendole “moralmente inaccettabili”'.

Le principali analisi sul tema, presentate in questo capitolo, ci mostrano
come tali preoccupazioni siano condivise dall’opinione pubblica a livello
mondiale.

Soltanto la possibile opposizione dei cittadini allo sviluppo delle armi au-
tonome ¢ in grado di portare i Governi ad adottare quadri normativi per con-
trastare la minaccia proveniente dall’impiego delle Armi Autonome. E cosi
che nel gennaio del 2017 la Campaign to Stop Killer Robots ha lanciato un
primo sondaggio in 23 Paesi volto a rilevare 1’atteggiamento dell’opinione
pubblica mondiale nei confronti dei LAWS. La rilevazione ¢ stata reiterata
nel 2018, coinvolgendo 26 Paesi, e nel 2021, coinvolgendone 28.

L’analisi dei dati rilevati da IPSOS mostra che nel 2017 il 56% degli in-
tervistati dichiara di opporsi all’utilizzo dei robot killer in guerra. La per-

! Vedi oltre, capp. 9 e 10.
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centuale di oppositori sale al 61% nella successiva indagine condotta nel di-
cembre del 2018 e rimane stabile nel 2021 (v. fig. 1)%.

Fig. 1—Favorevoli e contrari alle armi autonome in 23 (2017), 26 (2018) e 28 Paesi
(2021)

2017 24 56 2|
2018 22 61 17
2021 22 61
0 10 20 30 40 50 60 70 80 90 100

B abbastanza/molto favorevole M abbastanza/molto contrario M Non sa

Fonte: Elaborazione Archivio Disarmo su dati Ipsos (2017, 2018 e 2021)

Consideriamo ora il favore rispetto alle armi autonome nell’ultima rile-
vazione del 2021 mettendola in relazione con la variabile di genere.

Come emerso anche dall’analisi su opinione pubblica e utilizzo dei droni
in ambito militare (vedi cap. 6), le donne si mostrano maggiormente contrarie
rispetto agli uomini sull’utilizzo di armi autonome in teatri di guerra (il 63%
contro il 60%) (v. fig.2).

Considerando poi la variabile eta, anche in questo caso sono i pitt maturi
a mostrarsi maggiormente restii verso 1’utilizzo delle nuove tecnologie in
campo militare. Il 69% di chi appartiene alla fascia d’eta compresa trai 50 e
174 anni si dichiara infatti contrario all’utilizzo delle armi autonome, a fronte
di un 61% di contrari nella fascia 35-49 e di un 54% di chi ha meno di 35
anni (v. fig. 3).

2 11 sondaggio Ipsos del 2021 ha coinvolto in totale circa 19.000 intervistati, utilizzando
campioni di 500-1000 persone in ognuno dei seguenti 28 Paesi: Argentina, Australia, Belgio,
Brasile, Canada, Cina, Colombia, Corea del Sud, Francia, Germania, Giappone, Gran Breta-
gna, India, Israele, Italia, Messico, Norvegia, Paesi Bassi, Peru, Polonia, Russia, Spagna, Stati
Uniti, Sudafrica, Svezia, Svizzera, Turchia e Ungheria.
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Fig. 2—Favorevoli e contrari alle armi autonome per genere (%)

donne 17 63 20

uomini 26 60 14
0 20 40 60 80 100

M abbastanza/molto favorevole
m abbastanza/molto contrario
B Nonsa

Fonte: Elaborazione Archivio Disarmo su dati Ipsos 2021

Fig. 3 — Favorevoli e contrari alle armi autonome per eta (%)

35-49 21 61 18
under 35 28 54 18
0 10 20 30 40 50 60 70 80 90 100

M abbastanza/molto favorevole B abbastanza/molto contrario M Non sa

Fonte: Elaborazione Archivio Disarmo su dati Ipsos 2021
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Da quest’ultima rilevazione emerge che I’opinione pubblica di 27 Paesi
su 28 si dichiara contraria all’utilizzo di armi autonome in guerra. L’opposi-
zione ¢ piu forte in Svezia (76%), Turchia (73%) e Ungheria (70%). Di con-
tro, confermando quanto emerso dalla precedente indagine, 1’opinione pub-
blica piu incline al loro utilizzo ¢ quella indiana con una percentuale del
56% (+6% rispetto al 2018). I Paesi che mostrano la piu ampia percentuale
di rispondenti che non dichiara una propria opinione sono Francia (30%),
Giappone (29%) e Paesi Bassi (26%).

E da notare come nei cinque Paesi piu attivi nello sviluppo e nella speri-
mentazione di questi sistemi con livelli decrescenti di controllo umano la
maggioranza sia contraria ai killer robots: Russia (58%), Regno Unito
(56%), USA (55%), Cina (53%) e Israele (53%) (v. tab. 1).

Tab. 1 — Favorevoli e contrari alle armi autonome

Favorevoli Contrari Non sanno
Russia 23% 58% 19%
Regno Unito 20% 56% 24%
USA 22% 55% 23%
Cina 39% 53% 8%
Israele 28% 53% 19%

Fonte: Ipsos per Campaign to Stop Killer Robots, 2021

A quanti si sono dichiarati contrari alle armi autonome ¢ stato poi chiesto
quali fossero le principali fonti di preoccupazione legate al loro utilizzo. Una
ristretta percentuale (10%) ritiene che la loro produzione sarebbe troppo co-
stosa e poco meno di un quarto del campione (24%) dichiara che il loro uti-
lizzo sarebbe illegale. Rilevante ¢ invece la percentuale di coloro i quali ri-
tengono che le armi autonome andrebbero soggette a guasti tecnici (42%) e
di chi sostiene che tali sistemi d’arma non risponderebbero a criteri di re-
sponsabilita e di controllo (53%). La maggiore preoccupazione dei rispon-
denti fa pero riferimento a questioni morali. I due terzi degli intervistati
(66%) ha infatti risposto che i sistemi di arma autonome “supererebbero una
linea morale poiché alle macchine non dovrebbe essere permesso di ucci-
dere” (v. fig. 4).
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Fig. 4 — Principali preoccupazioni relative all utilizzo delle armi autonome (%)

Sarebbero troppo costose

-
Sarebbero illegali -24
Sarebbero soggette a guasti tecnici _42
Non risponderebbero a criteri di responsabilita _53
Sarebbero immorali _66
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o

Fonte: Ipsos per Campaign to Stop Killer Robots, 2021

7.2. L’opinione pubblica italiana e le armi autonome
7.2.1. L’indagine IPSOS

Anche ’opinione pubblica italiana si dichiara in maggioranza contraria
all’utilizzo delle armi autonome. Un’opposizione che dal gennaio 2017 al
gennaio 2021 cresce dal 54% al 59% (v. fig. 5).

Fig. 5— Favorevoli e contrari alle armi autonome in Italia (anno 2017, 2018 e
2021)

2017 24 54 22
2018 20 58 22
2021 24 59 17
o 10 20 30 40 50 60 70 80 90 100

® abbastanza/molto favorevole M abbastanza/molto contrario ™ Non sa

Fonte: Ipsos per Campaign to Stop Killer Robots, 2017, 2018 e 2021
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Come emerso anche dal dato a livello mondiale, la maggiore preoccupa-
zione degli italiani rispetto ai sistemi d’arma autonomi € quella relativa al
superamento di una barriera morale secondo cui le macchine non dovrebbero
poter decidere della vita e della morte di un essere umano. Infatti il 68% degli
oppositori a tale sistema d’arma li reputa immorali. L’opinione pubblica ita-
liana, insieme a quella degli altri 28 Paesi coinvolti nella rilevazione, sembra
dunque condividere una preoccupazione fortemente espressa da esperti e
scienziati a livello internazionale che, oltre ad evidenziare come tali sistemi
d’arma potrebbero minacciare le norme legali e diplomatiche consolidate,
ritengono che tali macchine non abbiano e non avranno mai la capacita mo-
rale di decidere della vita o della morte di un essere umano.

Inoltre, il 42% teme che il loro utilizzo farebbe venire meno i criteri di
responsabilita e controllo umano. I1 29% dei rispondenti ¢ preoccupato per i
possibili guasti tecnici in cui i robot killer potrebbero incorrere, percentuale
relativamente esigua confrontata al dato mondiale che ¢ piu alto di 13 punti
percentuale. Ancora piu contenute le percentuali di chi le ritiene illegali
(24%) o troppo costose (10%) (v. fig. 6).

Fig. 6 — Principali preoccupazioni degli italiani relative all utilizzo delle LAWS (%)

Sarebbero troppo costose

[
o

Sarebbero illegali

N
&

Sarebbero soggette a guasti tecnici

29

42
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Non risponderebbero a criteri di responsabilita

o

Fonte: Ipsos per Campaign to Stop Killer Robots, anno 2021
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7.2.2. L’indagine Demetra-Archivio Disarmo

Nell’ambito del sondaggio di opinione effettuato da Archivio Disarmo
nel 2019 e presentato nel cap. 6, abbiamo sottoposto una domanda sulle armi
autonome all’interno del questionario somministrato a un campione di 1000
intervistati di eta superiore ai 18 anni, rappresentativo della popolazione ita-
liana per genere, eta e residenza geografica.

Richiesti di esprimersi circa lo sviluppo ad opera di alcuni paesi di armi
autonome, cio¢ in grado di operare da sole sul campo di battaglia, oltre 2/3
degli intervistati (depurati dei “non sa, non risponde”) si dichiara contrario e
un po’ meno di 1/3 favorevole (v. fig. 7). Tra i primi, ben il 40% si dichiara
“molto contrario”.

Ancora una volta, ¢ interessante correlare I’opinione espressa dagli inter-
vistati con alcune caratteristiche strutturali dei medesimi. Iniziando dalla va-
riabile appartenenza sessuale, le donne accentuano significativamente la loro
contrarieta a questo tipo di armi, con il 73% di valutazioni negative rispetto
al 65% espresso dagli uomini (v. fig. 8), a conferma del piu volte richiamato
gender gap.

La significativita statistica della relazione tra variabile indipendente sesso
e il grado di favore rispetto all’utilizzo di armi autonome sul campo di batta-
glia ¢ confermata dal test del Chi quadrato (P = 0,004).

Fig. 7— Favorevoli e contrari alle armi autonome (%)

® Favorevoli ® Contrari

Fonte: Rilevazione Archivio Disarmo — Demetra 2019
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Fig. 8 — Armi autonome: favorevoli e contrari alle armi secondo il genere (%)

donne

uomini

0 10 20 30 40 50 60 70 80 90 100

M abbastanza/molto favorevole M abbastanza/molto contrario

Fonte: Rilevazione Archivio Disarmo — Demetra 2019.

Il grado di favore nei confronti dell’impiego delle LAWS rispetto all’eta
(articolata in quattro fasce: 18-35, 35-44, 45-64, 65 e oltre) presenta un an-
damento lineare in cui all’avanzare dell’eta corrisponde un atteggiamento via
via piu contrario nei confronti dello sviluppo delle armi autonome: dal limi-
tato divario tra favorevoli (47,7%) e contrari (52,3%) nella fascia di eta 18-
34 all’ampia maggioranza di valutazioni negative (oltre 4/5 dei rispondenti)
nella fascia di eta degli ultra-sessantacinquenni. L’incidenza relativamente
elevata di giovani che guardano con favore alle armi autonome appare inver-
samente proporzionale alla cognizione di cio che esse potrebbero rappresen-
tare sul campo di battaglia e in genere nella societa. Cosi le evidenti discre-
panze tra le varie fasce d’eta del nostro campione sono interpretabili con la
diffidenza verso 1’uso della forza che tende ad aumentare con gli anni degli
intervistati ¢ con la presumibile maggiore consapevolezza relativa al ruolo
degli armamenti nelle crisi internazionali e nei conflitti. Nel caso dei piu gio-
vani, invece, la tecnologia esercita un’indubbia influenza come conquista e
come mito. In esso possono confluire fascinazioni di diverso spessore,
dall’attrattiva per le applicazioni scientifiche alle correnti pratiche consumi-
stiche quali la diffusione dei videogame (v. fig. 9).

La significativita statistica nella relazione tra eta e grado di favore rispetto
all’uso delle LAWS ¢ confermata dal test del Chi quadrato (P < 0,001).
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Fig. 9— Armi autonome: favorevoli e contrari secondo I’eta (%)

over 65

45-64 24 76

35-44 39 61
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Fonte: Rilevazione Archivio Disarmo — Demetra, 2019

Infine la variabile orientamento politico € esposta nella figura 10 (v.). Ri-
spondendo alla domanda relativa al partito votato alle ultime elezioni,
emerge che a condividere sulle armi autonome un giudizio maggioritaria-
mente (sia pur di poco: 50,8%) positivo vi sono gli elettori di un unico par-
tito: la Lega. Tutti gli altri sono prevalentemente contrari, con un crescendo
di opzioni che ripercorre puntualmente il continuum destra/sinistra: 55%
Forza Italia, 58% Movimento 5 Stelle, 73% + Europa Partito democratico
75%, altri sinistra 83%. Un parziale scostamento dalla sequenza in crescita
da sinistra a destra ¢ rappresentato da un partito nettamente di destra, Fratelli
d’Italia, che con il 68% dei contrari si oppone alle armi autonome in una
misura che ¢ a meta strada fra il Movimento 5 Stelle e il Partito Democratico.
Come abbiamo ipotizzato in riferimento ai droni, anche rispetto alle armi
autonome gli elettori di Fratelli d’Italia sono probabilmente influenzati da
una cultura “eroica” che esprime una certa diffidenza nei confronti di strate-
gie e tattiche proprie del modello “utilitaristico”, preferendo ad esso una vi-
sione tradizionale del militare che combatte a viso aperto e in prima persona.

La significativita statistica della relazione tra la variabile intenzione di
voto e il grado di favore rispetto all’utilizzo di armi autonome sul campo di
battaglia ¢ confermata dal Test del Chi quadrato (P <0,001).

L’analisi dei dati sin qui presentata mostra dunque come le variabili con-
siderate (genere, eta e orientamento politico) abbiano una relazione stati-
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sticamente significativa con il grado di favore rispetto 1’utilizzo di armi au-
tonome in teatri di guerra (registrando in tutti i casi un p value < 0,05).

Fig. 10— Armi autonome: favorevoli e contrari secondo il partito votato (%)

Altri sinistra 17 83
Partito Democratico 24,5 75,5
+Europa 6, 3

Movimento 5 stelle

26,5 73,5

Lega

Fratelli d’ltalia

B Molto/abbastanza favorevole M Poco/per niente favorevole

Fonte: Rilevazione Archivio Disarmo — Demetra 2019

Per analizzare se tra queste vi sia anche una relazione causale, abbiamo
effettuato una regressione logistica binaria. Possiamo quindi confermare
come all’aumentare dell’eta cresce in media la probabilita di essere contrari
all’utilizzo delle armi autonome. L’essere maschio aumenta invece la proba-
bilita di essere favorevole. Venendo infine all’orientamento politico, si con-
ferma che chi dichiara di votare per la sinistra e per il centro-sinistra tende
ad essere meno favorevole all’utilizzo delle armi autonome rispetto a chi di-
chiara di votare per il centro-destra e la destra. In termini di variabilita spie-
gata, I’orientamento politico ¢ la variabile che spiega maggiormente il grado
di favore rispetto alle armi autonome, subito dopo la variabile eta ¢ infine la
variabile di genere’.

Vediamo infine come si esprime rispetto all’utilizzo delle armi autonome
chi si era gia espresso nei confronti dell’utilizzo di quelle semi-autonome
(droni).

3 Per verificare quale delle tre variabili indipendenti abbia un impatto maggiore su quella
dipendente abbiamo sottoposto ciascuna di esse a un modello di regressione logistica univa-
riato e poi considerato I’R? di Negelkerke.
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Dalla figura 11 si evince che, presumibilmente, chi € contrario all’utilizzo
dei droni in ambito militare ¢ anche contrario all’utilizzo delle armi auto-
nome (84%). Controintuitivamente, tuttavia, anche tra coloro che si sono di-
chiarati favorevoli all’utilizzo dei droni, la maggioranza ¢ contraria all’uti-
lizzo delle armi autonome (60%). Sottoposta al test del Chi quadrato tale
relazione mostra di essere statisticamente significativa (p < 0,001).

Dunque sostenere 1’utilizzo dei droni per compiti militari non costituisce
una condizione sufficiente per sostenere i LAWS, il cui impiego sui campi di
battaglia incontra maggiori riserve di quelle suscitate dall’impiego dei droni.

Fig. 11 — Armi autonome: favorevoli e contrari in relazione al grado di favore
espresso nei confronti dell utilizzo dei droni in compiti militari (%)

favorevoli ai droni compiti militari

contrari ai droni per compiti militari

0 10 20 30 40 50 60 70 80 90 100

M contrari armi autonome m favorevoli armi autonome

Fonte: Rilevazione Archivio Disarmo — Demetra 2019

7.3. Le giovani generazioni e le armi autonome

Allo scopo di individuare le modalita di conoscenza e le tematiche e vi-
sioni correnti presso le nuove generazioni (in sostanza che cosa i giovanis-
simi conoscono e soprattutto a che cosa pensano quando si parla di armi au-
tonome) abbiamo effettuato uno studio di caso su 106 studenti della scuola
secondaria di II grado con eta compresa tra gli 11 ¢ 14 anni, 62 maschi ¢ 44
femmine. L’indagine ha coinvolto 6 classi di due istituti comprensivi siti nel
Municipio XI di Roma. La rilevazione, realizzata tra ’ottobre e il dicembre
del 2019, si ¢ servita di un questionario strutturato a risposta multipla.
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Inizialmente ¢ stato chiesto agli intervistati di dichiarare il proprio grado
di conoscenza delle armi autonome. Similmente a quanto emerso da un’ana-
loga indagine avente per oggetto i droni militari*, circa 3/4 dei rispondenti
(70%) dichiara di aver sentito parlare “poco o per niente” delle armi auto-
nome; mentre appena 1/4 ne ha sentito parlare o letto (18% “abbastanza”,
6% “molto”) (v. fig. 12).

Fig. 12 — Grado di conoscenza armi autonome (%)

= Molto Abbastanza = Poco Per niente

Fonte: Archivio Disarmo, 2019

Dopo aver brevemente presentato le armi autonome come sistemi di armi
che sarebbero in grado di selezionare autonomamente obiettivi e attaccarli
senza I’intervento umano, abbiamo chiesto ai ragazzi intervistati quanto sa-
rebbero stati d’accordo sull’impiego in guerra dei “sistemi letali di armi au-
tonome”. Non discostandosi molto dal dato a livello nazionale, il 50% si di-
chiara per nulla o poco d’accordo, contro un 33% che asserisce di essere
abbastanza o molto d’accordo. Non differenziandosi da quanto emerso ri-
spetto al grado di conoscenza dei LAWS da parte degli intervistati, ben il
17% non sa fornire una risposta (v. fig. 13).

Successivamente ¢ stato chiesto agli intervistati se, a loro parere, 1’Italia
dovrebbe impegnarsi per un divieto internazionale sui sistemi letali di armi
autonome. Poco meno della meta dei rispondenti (49%) ritiene che si, il no-
stro Paese dovrebbe impegnarsi maggiormente per una messa al bando delle

4 Farruggia, F. (2018), Droni e opinione pubblica. L’analisi dei focus group, in IRIAD
Review, n° §, pp. 21-29
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LAWS, una percentuale formata prevalentemente da coloro i quali si erano
dichiarati oppositori rispetto all’utilizzo di tale sistema d’arma; il 17% non
ritiene opportuno un particolare impegno da parte dell’Italia; mentre sale al
34% la percentuale di chi non sa esprimere una propria opinione (v. fig. 14).

Infine, in riferimento a quanti si sono dichiarati contrari all’utilizzo in
guerra delle armi autonome, accenniamo a quali sono le principali preoccupa-
zioni legate a tale evenienza. La possibilita di malfunzionamenti tecnici risulta
essere il principale timore dei giovani intervistati (35,8%), 1 quali si dimostrano
meno preoccupati dal fatto che I’impiego di armi autonome puo essere illegale
(per il 25,5%) o troppo costoso (per il 22,6%). E interessante notare come la
questione morale, risultata la prima preoccupazione a livello sia mondiale sia
nazionale, non assuma altrettanta rilevanza per i giovanissimi. L’eventualita
che una macchina possa decidere della vita o della morte di un essere umano
sembra impensierire “solo” il 17,9% degli intervistati.

Fig. 13 — Grado di accordo sull 'utilizzo delle armi autonome in guerra (%,)

® Molto/Abbastanza d'accordo  m Poco/Per niente d'accordo = Non sa

Fonte: Archivio Disarmo, 2019
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Fig. 14 — Impegno dell’Italia per un divieto sulle armi autonome (%)

mSi mNo Non so

Fonte: Archivio Disarmo, 2019

7.4. Osservazioni conclusive

Almeno in principio 1I’opzione armi autonome sembra avere pochi soste-
nitori tra i cittadini italiani. Cio costituisce una condizione necessaria per
I’assunzione di una posizione critica in materia da parte del nostro Paese. A
sua volta essa potra divenire sufficiente unicamente se crescera da semplice
espressione di una posizione sollecitata ed espressa individualmente a presa
di coscienza diffusa circa una minaccia che incombe sullo scenario interna-
zionale di qui al prossimo decennio. In tal caso 1’opinione pubblica sara in
grado di esercitare una pressione sui media tradizionali e sui social, che a sua
volta si trasmettera a parlamento e governo. Questi organi, infine, potranno
decidere di portare nelle istanze internazionali (quali i colloqui ONU per la
Convention on Certain Conventional Weapons) un punto di vista proattivo e
competente a nome dell’Italia.

Restera da verificare se e in che modo a livello mondiale i governi pren-
deranno atto di questa opposizione pubblica allo sviluppo di sistemi d’arma
che sfidano tanto il buon senso quanto il senso comune, sottraendo sia ai
decisori (politici) sia agli esecutori (militari) [’esclusiva circa decisioni che
chiamano in causa responsabilita tra le piu gravi e complesse.
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8. 1l diritto internazionale umanitario e la sfida
delle armi autonome all’intus-legere

di Sofia Bertieri, Adriano laria

8.1. Introduzione

Dal punto di vista giuridico, I’impiego di sistemi d’arma autonomi non
solleva necessariamente obiezioni: sono molteplici gia oggi quelli utilizzati
perlopiu con scopi difensivi. I LAWS — di contraerea e antimissilistici —
hanno la caratteristica di essere difensivi, reagiscono a seguito di un’intru-
sione nello spazio aereo con una risposta immediata e limitata e con un alto
grado di prevedibilita nell’esito della loro azione (Iaria, 2018). L’Iron Dome
sviluppato da Israele, il Goalkeeper Close-In Weapon System dei Paesi Bassi
o0 il Ndchstbereichschutz system (NBS) MANTIS utilizzato dalla Germania
sono esempi di sistemi di arma autonomi sviluppati con scopi difensivi e gia
impiegati che non sollevano alcun dubbio di natura etica o giuridica proprio
per la loro caratteristica di essere difensivi e per la loro prevedibilita nel com-
portamento.

Per molti esperti il cambiamento chiave avvenuto negli ultimi anni — una
sfida fondamentale nella prevedibilita del sistema — & 1’ulteriore sviluppo
della IA e in particolare degli algoritmi che incorporano I’apprendimento au-
tomatico.«L’etimologia della parola intelligenza si fa risalire all’avverbio la-
tino intus (dentro) e al verbo latino legere (leggere), inteso come compren-
dere, raccogliere idee e informazioni riguardo a qualcuno o a qualcosa.
Quindi, I’intelligenza ¢ la facolta di comprendere la realta non in maniera
superficiale ma, andando oltre, in profondita, per coglierne gli aspetti na-
scosti ¢ non immediatamente evidenti» (Etimo Italiano). Nel campo della
cibernetica, per il Dizionario Treccani la A ¢ “la riproduzione parziale del-
I’attivita intellettuale propria dell’'uomo — con particolare riguardo ai pro-
cessi di apprendimento, di riconoscimento, di scelta — realizzata o attraverso
I’elaborazione di modelli ideali, o, concretamente, con la messa a punto di
macchine che utilizzano per lo piu a tale fine elaboratori elettronici”. Il com-
portamento dell’algoritmo di apprendimento ¢ determinato non solo dalla
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programmazione iniziale (eseguita da un essere umano) ma anche dal pro-
cesso in cui I’algoritmo stesso impara e si sviluppa per esperienza. Si indi-
viduano dunque due fasi: la prima ¢ data dall’apprendimento tramite la for-
mazione prima dell’utilizzo, mentre la seconda fase ¢ data dall’apprendi-
mento per esperienza, durante lo svolgimento di un’attivita (ICRC, 2018).

Armi autonome che integrano la 1A, permettendo alla macchina di poter
imparare (DL) e quindi di modificare il proprio comportamento, potreb-
bero dunque non consentire a chi ne sceglie I'utilizzo di prevederne il
comportamento e, in ultima istanza, di essere responsabile della condotta
posta in essere.

8.2. Mezzi e metodi di combattimento

Nel corso degli anni la comunita internazionale ha limitato, o in certi casi
vietato, alcuni mezzi e metodi di combattimento. Vi ¢ ad esempio il divieto
di ordinare che non vi siano sopravvissuti o il divieto alla perfidia, conside-
rate norme di diritto consuetudinario. Allo stesso modo, per quanto riguarda
i mezzi di combattimento, gli Stati hanno via via regolamentato e messo al
bando 1’utilizzo di certe armi. In alcuni casi con dei trattati ad hoc — Con-
venzione sulle armi biologiche (1972), Convenzione sulle armi chimiche
(1993), Convenzione sulle mine antiuomo (1997), Convenzione sulle armi a
grappolo (2006), Convenzione per la proibizione delle armi nucleari (2017)
— in altri casi invece approvando dei protocolli addizionali, come i cinque
protocolli alla Convenzione su certe armi convenzionali del 1980.

L’articolo 35 del Protocollo addizionale (I) alle Convenzioni di Ginevra
stabilisce al primo paragrafo che: «In ogni conflitto armato, il diritto delle
parti in conflitto di scegliere metodi e mezzi di guerra non ¢ illimitatoy. Li-
mitare la potenza distruttiva e le conseguenze delle armi utilizzate sono con-
cetti che trovavano dei sostenitori gia nel IV secolo a.C.

Gia Sun Tzu (544 a.C. — 496 a.C.) nei suoi scritti sanciva come la possi-
bile neutralizzazione del nemico non dovesse per forza coincidere con 1’uc-
cisione del nemico. Sant’Agostino (354-430) affermava che «se il nemico
che combatte deve perire, che questo avvenga per necessita non per tua vo-
lonta [...] il vinto e il prigioniero hanno diritto alla compassione» (Messi-
neo, 1971), o ancora Francisco de Vitoria (1496-1546), nel suo De iure belli
scriveva che «non € mai lecito uccidere I’innocente in quanto tale e inten-
zionalmente, tuttavia incidentalmente, anche se consapevolmente, ¢ lecito in
certi casi uccidere innocenti. Si deve evitare che dalla guerra derivino mali
superiori a quelli a cui la guerra pone rimedio» (de Vitoria, 1539). Ancora,
il giurista Alberico Gentili (1552-1608) affermava che la necessita militare
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puo rendere legale qualunque cosa, ma I’abuso dei mezzi militari potrebbe
indebolire la causa della giustizia e dare all’avversario ragione per muovere
a sua volta una guerra giusta. Quindi, non violare le donne del nemico né
provocare offese contro la giustizia naturale. Grozio nel 1625 nel suo De iure
belli ac pacis sosteneva la necessita di imporre delle limitazioni al potere
distruttivo delle armi utilizzate in quello che lui definiva come temperamen-
tum belli. Un’ulteriore formulazione di tale principio si ha nell’articolo 22
del Regolamento dell’Aja del 1907 che stabilisce come il diritto dei bellige-
ranti di adottare mezzi per ferire il nemico non sia illimitato.
E infine Rousseau nel Contratto Sociale del 1762, stabiliva come

la guerra ¢ una relazione [...] tra Stato e Stato e gli uomini sono nemici solo acciden-
talmente [...] come soldati [...] Lo scopo della guerra essendo la distruzione dello
Stato nemico, si ha il diritto di ucciderne i difensori finché sono armati, ma appena
questi posano le armi e si arrendono, cessano di essere nemici o strumenti del nemico
e ritornano ad essere semplicemente uomini, la cui vita nessuno ha il diritto di prendere
(Rousseau, 1762).

11 gia citato articolo 36 del Protocollo addizionale (I) pone un obbligo nei
confronti degli Stati di verificare gia durante lo sviluppo di nuovi mezzi e
metodi di combattimento se questi siano contrari al diritto internazionale
umanitario esistente. Come sottolineato nel commentario del 1987 ad opera
del Comitato Internazionale della Croce Rossa, sulla base di questo articolo,
le Alte Parti contraenti si impegnano a determinare la natura eventualmente
illecita di una nuova arma, sia per quanto riguarda le disposizioni del Proto-
collo, sia per quanto riguarda qualsiasi altra norma applicabile del diritto
internazionale. La determinazione deve essere effettuata sulla base del nor-
male utilizzo dell’arma come previsto al momento della valutazione. Se que-
ste misure non vengono prese, lo Stato sara in ogni caso responsabile per
eventuali danni illeciti che ne conseguono.

E sulla base di questo criterio che venne approvato il quarto protocollo
addizionale alla CCW, relativo al divieto d’utilizzo dei laser accecanti, prima
ancora che questi venissero impiegati. Il divieto di utilizzo di una nuova
arma in anticipo rispetto al suo utilizzo venne definito dal Comitato Interna-
zionale della Croce Rossa come «un passo storico per I’umanita. Per la prima
volta dal 1868, quando 1’uso di proiettili esplosivi fu bandito prima ancora
del loro impiego, un’arma di interesse militare ¢ stata bandita prima del suo
uso sul campo di battaglia e prima che un flusso di vittime desse prova visi-
bile dei suoi effetti tragici» (ICRC, 1995, p. 3).

L’obbligo imposto dall’articolo 36 del Protocollo addizionale (I) agli
Stati contraenti si applica anche per i sistemi d’arma completamente auto-
nomi. L’organizzazione non governativa Article 36 si batte affinché i sistemi
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d’arma autonomi implementino un «significativo controllo umano negli at-
tacchi individuali»'. Questa nozione ¢ stata ripresa da diversi esperti e sem-
bra rappresentare il requisito sostanziale per far avanzare il dibattito intorno
ai LAWS tenendo conto della necessita di prevedibilita dell’arma e di re-
sponsabilita della condotta per garantire la protezione dei civili, accertando
I’eventuale violazione del diritto internazionale umanitario.

Il punto ¢ dunque comprendere quali attivita svolte autonomamente dai
LAWS debbano essere oggetto della nostra attenzione e dove risulta centrale
la prevedibilita della condotta. Un approccio interessante per analizzare il
fenomeno ¢ farlo attraversoil c.d. ciclo OODA (Osservare, Orientare, Deci-
dere e Agire) ponendosi 1’obiettivo di comprendere, in un’operazione mili-
tare, quale di queste quattro azioni possano essere delegate a sistemi auto-
nomi. Nelle attivita di osservazione, orientamento e decisione non si riscon-
trano profili direttamente correlati al diritto internazionale umanitario, ma
per quel che riguarda 1’azione risulta cruciale 1’elemento della prevedibilita
dell’esito tra la decisione e I’azione intrapresa. Se ¢ ragionevolmente possi-
bile prevedere la conformita al diritto internazionale umanitario, si puo con-
siderare efficace il controllo umano sull’attivita, a prescindere dal livello e
tipo di interazione con la macchina al momento dell’azione letale. Se, d’altra
parte, non si potra ragionevolmente prevedere se la macchina rispettera il
diritto internazionale umanitario, I’azione autonoma sara da ritenersi poten-
zialmente illecita (Schuller, 2016).

Tale approccio spinge a considerare i sistemi d’arma autonomi, per
quanto complessi, ancora come macchine piuttosto che agenti e ancor di piu,
come agenti legali. Diplomatici ed esperti sollevano dei dubbi sul fatto che
i sistemi d’arma autonomi saranno in grado di applicare le norme del diritto
internazionale umanitario. Tuttavia se continuiamo a considerare i LAWS
come delle macchine, non possiamo che constatare come queste non appli-
chino norme di diritto; possono svolgere funzioni e azioni conformi a quanto
previsto dal diritto, ma cosi facendo non stanno applicando la legge. 11 pro-
fessore Marco Sassoli, nella sua presentazione alla riunione di esperti del
CICR del 2014 sulle armi autonome, ha affermato, in modo condivisibile,
che «solo gli esseri umani sono destinatari del diritto internazionale umani-
tario» (Moyes, 2016, pp. 46-52).

! La definizione utilizzata in inglese ¢ «Meaningful human control over individual at-
tacks».
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8.3. La protezione dei civili

La protezione dei civili rappresenta uno dei due cardini su cui si impernia
il diritto internazionale umanitario. Se da una parte infatti questa branca del
diritto regola i mezzi e i metodi di combattimento tra le parti in conflitto,
dall’altra si adopera affinché le persone che non ne prendono parte, o non ne
prendono piu parte, siano tutelate e non siano oggetto di violenza bellica.

Gli Stati assolvono ’obbligo di proteggere i civili attraverso il rispetto,
inter alia, dei principi di distinzione, proporzionalita e precauzione nell’at-
tacco. Tali principi sono considerati norme di diritto consuetudinario e il loro
rispetto ¢ obbligatorio per tutte le parti in conflitto.

11 principio di distinzione obbliga le parti a distinguere sempre tra civili
e combattenti: gli attacchi possono essere diretti soltanto contro i combat-
tenti e non contro i civili. Sebbene gia la Dichiarazione di San Pietroburgo
del 1868 stabilisca che 1’unico obiettivo legittimo che gli Stati hanno durante
un conflitto ¢ quello di indebolire le forze armate nemiche, ¢ il Regolamento
dell’Aja del 1907 che, nel proibire I’attacco con qualsiasi mezzo a citta, vil-
laggi, abitazioni o edifici indifesi, formula una prima base nel riconoscere il
principio di distinzione. Dall’obbligo di distinzione tra civili e combat-
tenti, discende il divieto di attacchi indiscriminati.

La formulazione giuridica del principio di proporzionalita nell’attacco ¢
contenuto nell’articolo 51 paragrafo 5 lettera b del I Protocollo addizionale
alle Convenzioni di Ginevra del 1977. Gli Stati sono obbligati a scegliere
mezzi e metodi di combattimento che nel perseguire un vantaggio militare
concreto e diretto non risultino eccessivi in relazione ai danni collaterali pro-
vocati a beni civili o alle o alla popolazione civile. Il principio di proporzio-
nalita nell’attacco, dunque, non consiste in un rapporto tra i mezzi utilizzati
e i fini raggiunti, quanto piuttosto tra i mezzi utilizzati e il fine ultimo di non
causare danni collaterali eccessivi rispetto al vantaggio militare diretto e
concreto conseguito. Infine, il principio di precauzione nell’attacco impone
agli Stati che nella condotta di operazioni militari si tenga sempre conto della
popolazione civile e dei beni civili che potrebbero essere coinvolti durante
I’operazione e di prendere tutte le precauzioni possibili per minimizzare il
rischio che beni e popolazione civile possano rimanere coinvolti.

La tutela che gli Stati hanno riconosciuto alla popolazione civile, attra-
verso il rispetto di questi principi da parte degli Stati, impone che I’eventuale
utilizzo di sistemi d’arma autonomi sia conforme ai principi di distinzione,
proporzionalita e precauzione nell’attacco. Rimane tuttavia da sciogliere il
nodo legato alla responsabilita della condotta.

Secondo il diritto esistente, uno Stato sarebbe responsabile per la con-
dotta e le eventuali violazioni del diritto internazionale umanitario commes-
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se da sistemi d’arma autonomi; infatti, I’utilizzo di questo tipo di armi ricade
nella scelta e, in ultima istanza, nella responsabilita da parte dello Stato. Inol-
tre, gli Stati parte al Protocollo addizionale (I) alle Convenzioni di Ginevra
del 1977, ai sensi dell’articolo 36, sono obbligati nello studio, sviluppo, ac-
quisizione o adozione di nuove armi, a determinare se il loro impiego possa
essere proibito dal diritto internazionale a essi applicabile.

La proporzionalita richiede una ponderazione contestuale di due fattori:
la possibilita di uccidere o ferire civili e danneggiare beni civili, da un lato,
e il potenziale vantaggio militare diretto e concreto dell’attacco, dall’altro.
La determinazione del danno potenziale per i civili e i loro beni ¢ determi-
nabile con un certo livello di accuratezza, di conseguenza, i comandanti uti-
lizzano gia simulatori di danni collaterali per garantire che gli attacchi siano
proporzionali rispettando, inoltre, il principio di precauzione (Schmitt,
2013). La questione se un sistema autonomo possa effettuare un’analisi di
proporzionalita puod essere ancora piu gravosa di quella relativa alla capacita
dei LAWS di rispettare il principio di distinzione. L.’analisi di proporziona-
lita risulta particolarmente condizionata da fattori specifici e spesso in rapido
mutamento per consentire di ridurla, ad esempio, a una regola secondo cui ¢
possibile uccidere una vittima civile per ogni combattente; o due vittime ci-
vili per comandante di unita; o tre vittime civili per un carro armato distrutto.
Inoltre, ¢ fondamentale valutare se esistano mezzi e metodi di combatti-
mento diversi in grado di ottenere il medesimo vantaggio militare ma limi-
tando i danni a civili e beni civili. Poiché la valutazione della proporzionalita
richiede un peso relativo da attribuire agli interessi concorrenti, questi si-
stemi d’arma dovrebbero essere in grado di anticipare 1’effetto di tutte le
potenziali decisioni e il numero risultante di vittime civili. Dovrebbero inol-
tre reagire alle mutevoli circostanze, essendo in grado di calcolare il vantag-
gio militare e determinare se il danno collaterale ¢ accettabile.

Piu complesso risulta invece il quadro dal punto di vista del diritto penale
internazionale. Secondo lo Statuto della Corte Penale Internazionale (CPI),
lanciare intenzionalmente un attacco, consapevoli che i danni a beni civili e
ai civili siano eccessivi rispetto al vantaggio militare concreto e diretto con-
seguito, rappresenta un crimine di guerra perseguibile dalla Corte (art. 8 c.
2). L’elemento centrale nel perseguire una persona ¢ rappresentato dal mens
rea o elemento psicologico. Infatti, secondo quanto disposto dall’articolo 30
dello Statuto della CPI, una persona ¢ penalmente responsabile solo se oltre
I’elemento materiale — la condotta contraria allo Statuto — vi sia anche inten-
zione e consapevolezza. Se, almeno fino a oggi, risulta impensabile perse-
guire una macchina per una condotta criminale da essa presa autonoma-
mente, ¢ pur vero che la mancanza di un adeguato controllo e la potenziale
imprevedibilita dei sistemi d’arma completamente autonomi rende difficile
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perseguire gli individui responsabili della programmazione e del dispiega-
mento dell’arma. Infatti, la capacita di elaborazione e apprendimento della
macchina potrebbe superare le previsioni stesse di coloro i quali hanno pro-
grammato e dispiegato tali armi non rendendoli di fatto responsabili della
condotta a causa dell’imprevedibilita del comportamento del sistema d’arma
(Taria, 2018).

8.4. 1l ruolo dei consulenti giuridici e politici

Gli Stati, ratificando le Convenzioni di Ginevra e i suoi Protocolli, si im-
pegnano a rispettare e garantire il rispetto del diritto internazionale umanita-
rio. La conoscenza del diritto applicabile durante le operazioni militari di-
venta dunque cruciale per rispettare e far rispettare gli obblighi esistenti. Nel
rispetto di questi obblighi, 1’articolo 82 del Protocollo addizionale (I) stabi-
lisce che «le Alte Parti contraenti in ogni tempo e le Parti in conflitto in
periodo di conflitto armato garantiranno che dei consiglieri giuridici siano
disponibili, quando occorra, per consigliare i comandanti militari di livello
appropriato circa I’applicazione delle Convenzioni e del presente Protocollo,
e circa I’insegnamento appropriato da impartire in materia alle forze arma-
te». In tempo di guerra il compito del consigliere giuridico ¢ dunque quello
di dare un parere sulle operazioni militari pianificate e in corso, verificare
I’osservanza del diritto esistente nonché sulle implicazioni giuridiche legate
alla condotta intrapresa dal comandante delle operazioni. In questo flusso
di informazioni inviate e ricevute risultano fondamentali i canali di tra-
smissione delle informazioni e la capacita dell’agente di adeguare la propria
condotta al mutare del contesto operativo analizzato dal consigliere giuridico
e dall’ordine impartito dal comandante delle operazioni.

Nell’arco degli anni, accanto alla figura del consigliere giuridico, le Forze
Armate hanno usufruito di consulenti specializzati in affari politici, culturali,
religiosi e di genere.Tali figure, pur non espressamente previste dal punto di
vista giuridico nelle condotte delle operazioni, risultano fondamentali. Per
esempio, la figura del consulente politico € cruciale per il rispetto delle
norme previste dal diritto internazionale umanitario. Nell’applicazione del
principio di proporzionalita nell’attacco, per esempio, la valutazione relativa
al vantaggio militare concreto e diretto € prerogativa del comandante in capo
all’operazione supportato dai consulenti legali e politici incaricati di illu-
strare il piano giuridico nonché gli aspetti politici, economici e sociali che
completano il quadro in cui I’azione militare viene svolta.

E chiaro dunque che il ruolo di queste due figure ¢ fondamentale nella
valutazione giuridica e politica che il comandante delle operazioni compie
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e, conseguentemente, sugli ordini impartiti a tutti i livelli della catena di co-
mando. Nel caso di sistemi d’arma autonomi, cosi come nel caso di esseri
umani dispiegati in operazioni militari, vi ¢ la necessita di garantire la re-
sponsabilita del comandante delle operazioni rispetto all’ordine dato. Se vo-
lessimo anche considerare i LAWS come agenti di diritto, ipotesi rigettata
in precedenza, essi sarebbero posti alla fine di una catena di comando in cui
il comandante delle operazioni ¢ posto al vertice ed ¢ coadiuvato nelle sue
scelte dai consiglieri giuridici e politici. Pertanto, una diversa valutazione
del contesto e del mutato quadro operativo deve essere prima valutata da chi
¢ responsabile dell’operazione e, se ne fa richiesta, dai consiglieri giuridici
e politici. L’analisi della catena di comando ¢ le valutazioni sulla responsa-
bilita dell’operazione che ne conseguono, sembrano ancora una volta pro-
pendere verso la necessita che i sistemi d’arma autonomi siano subordinati
ad un significativo controllo da parte degli esseri umani (laria, 2018).

Nel 2021, il Ministero della Difesa francese ha istituito un Comitato etico
che ha espresso un’articolata opinione sull’integrazione di sistemi autonomi
a sistemi d’arma autonomi letali. Il Comitato ha evidenziato il timore da
parte dei militari di perdere il controllo sul piano operazionale, evidenziando
la necessita, tra le altre cose, di una valutazione sistematica delle conse-
guenze delle azioni letali compiute da un sistema d’arma da parte del co-
mando. In particolare, solo la catena di comando ha I’autorita di modificare
gli obiettivi a missione in corso o di annullare la missione stessa. Inoltre, le
linee guida proposte dal Comitato etico stabiliscono che il comando defini-
sca un quadro di trasposizione della dottrina, ovvero gli obiettivi da raggiun-
gere, 1 limiti di spazio e tempo, i vincoli e regole di ingaggio per ogni mis-
sione svolta da un sistema d’arma autonomo, che non dovrebbe mai avere la
capacita di discostarsi dal quadro operazionale senza ’intervento della ca-
tena di comando. Infine, in qualsiasi situazione operativa urgente, la catena
di comando deve essere allertata e deve convalidare esplicitamente qualsiasi
nuovo quadro operativo del sistema d’arma.

La centralita umana ¢ stata ribadita anche dalle Forze Armate italiane, ed
in particolare dell’Esercito, in una pubblicazione del 2019 relativa al Future
Operating Environment post 2035 — Implicazioni per lo strumento militare e
terrestre. Il documento, riconoscendo la centralita e la necessita di sfruttare le
disruptive technologies, conferma quella percezione, da parte di chi gestisce il
piano operazionale, di mantenere il pieno controllo del quadro operativo: “Per
quanto affiancata da sistemi intelligenti e autonomi, infatti, lo strumento mili-
tare del futuro attribuira alla componente umana una funzione imprescindibile
e assolutamente insostituibile nella gestione del campo di battaglia”.
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8.5. L’umanita e la pubblica coscienza

La definizione della parola «umanita» rappresenta un esercizio piuttosto
complesso. Dal punto di vista etimologico deriva dal latino humanitas-
atis, derivato di humanus, «umanoy, nel significato di «genere umano» (Di-
zionario Treccani). Ancor piu difficile ¢ definire I’'umanita su un piano giu-
ridico, probabilmente perché le implicazioni di natura etica nel definire cosa
rientri nel genere umano mutano al mutare del contesto storico, sociale e
culturale. Forse piu che di definizioni abbiamo bisogno di esempi per com-
prendere cosa possa significare applicare il principio di umanita in guerra
(Iaria, 2018).

Cosi il giornalista e scrittore G. H. Perris descrisse la tregua di Natale
del 1914 che interesso il fronte delle Fiandre dove si confrontavano
soldati britannici e tedeschi durante la Prima guerra mondiale:

L’oscurita calo verso le 7 della Vigilia di Natale, e con essa una calma improv-
visa. I cecchini tedeschi sembravano essere scomparsi. Poi il suono del canto dei
caroselli sali dalle trincee; e, a quel punto, i cecchini britannici smisero di puntare
i loro fucili controil nemico. Il coro magico affondo nelle tenebre e nuovamente
riprese verso il cielo nero. Alcuni soldati britannici abbozzarono un applauso. Urla
dai tedeschi: ‘“Tu inglese, perché non vieni fuori?” — cosi scrisse un ufficiale della
R.F.A. — e i nostri fieri fanti risposero, urlando, di ‘Aspettare’. Alla fine uscirono;
e, molto presto, fuochi e candele ardevano lungo i parapetti fino a quel momento
vigilati incessantemente, mentre gli uomini fraternizzavano in mezzo a una folla,
scambiandosi doni e concordando che la tregua durasse fino alla mezzanotte del
giorno di Natale.

Tutto venne organizzato privatamente e avviato da uno dei nostri compagni. Dif-
ficile immaginarlo. L unica cosa proibita era di apportare migliorie alle trincee.

Se per un qualsiasi inconveniente fosse stato sparato un solo colpo, non sarebbe
stato preso come un atto di guerra, ¢ le scuse sarebbero state accettate; inoltre, la
ripresa delle ostilita non sarebbe avvenuta senza il dovuto preavviso da entrambe le
parti (Perris, 1915, p. 391).

In quell’occasione i soldati decisero spontaneamente di stabilire delle tre-
gue sul fronte durante il periodo natalizio.

Se la notte di Natale del 1914 su quel fronte fossero stati schierati sistemi
d’arma autonomi non vi sarebbe stata alcuna tregua, sarebbe venuto meno
quel principio di umanita tra militari che, condividendo una fede religiosa,
decisero in modo spontaneo di sospendere momentaneamente le ostilita.
Dr’altra parte I’'umanita ¢ costellata da esempi di umanita, dove 1’utilizzo ri-
petuto della stessa parola non € un refuso quanto piuttosto un’occasione per
evidenziare il legame indissolubile tra I’'uomo e la sua natura umana (laria,
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2018). Va inoltre aggiunto che le prime regole morali tra combattenti na-
scono da quel sentimento di cavalleria e di rispetto tra nemici a cui si conce-
deva I’onore delle armi riconoscendo nell’avversario un justus hostis, nel-
I’accezione che ne da il grande teorico giuridico Carl Schmitt. Questo ap-
proccio quasi romantico al tema non deve in alcun modo farci distogliere
I’attenzione dai rischi di un’escalation di tensioni e violenza data proprio
dalla capacita di reazione immediata di sistemi d’arma autonomi che sono in
grado di prendere decisioni e agire con una capacita di risposta misurabile
in millisecondi.

Nel diritto internazionale umanitario le nozioni di umanita e pubblica co-
scienza sono state introdotte da quella che ¢ nota come Clausola Martens.
Durante la conferenza diplomatica in cui si discusse il Regolamento dell’Aja
del 1899, il diplomatico prussiano Martens, chiese che venisse introdotto nel
preambolo un paragrafo secondo cui: «i civili e i combattenti rimangono
sotto la protezione e I’imperio dei principi del diritto delle genti quali risul-
tano dalle consuetudini stabilite, dai principi di umanita e dai dettami della
pubblica coscienzay. La Clausola Martens ¢ considerata una norma di diritto
consuetudinario ed ¢ stata inclusa anche nel Protocollo addizionale (I) alle
Convenzioni di Ginevra all’articolo 1.2 e nel preambolo del Protocollo ad-
dizionale relativo ai conflitti armati non internazionali. La ratio della clau-
sola nasce dalla volonta di prevenire un’errata interpretazione secondo cui
cio che non ¢ esplicitamente proibito dai trattati sia considerato lecito. La
Clausola Martens va dunque vista con questo spirito, utilizzando il lin-
guaggio della Corte Internazionale di Giustizia (CIG), come una rete di si-
curezza per I'umanita (ICJ, Legality of the threat or use of nuclear weapons,
Advisory Opinion of 8 July 1996). E parere di chi scrive che 1’impossibilita
di implementare il principio di umanita a sistemi d’arma completamente au-
tonomi impedisca il rispetto della cornice giuridica esistente a queste tipolo-
gie di armi. Oltre alle questioni di natura giuridica, restano le preoccupazioni
etiche e morali nel delegare la scelta di vita o di morte di esseri umani a
sensori e softwares.

L’avanzare del diritto internazionale umanitario si ¢ sempre caratteriz-
zato dal ruolo svolto dalla societa civile, dagli accademici, dai leader poli-
tici, dagli Stati e dal Comitato Internazionale di Croce Rossa nel definire la
coscienza pubblica. E un lavoro instancabile che ha trovato riconoscimento
nel preambolo di diverse convenzioni approvate grazie alla competenza, ¢
spesso intransigenza, della societa civile, affinché la coscienza pubblica
prendesse la forma di obbligo internazionale. Nella recente approvazione del
Trattato per la Proibizione delle Armi Nucleari, avvenuta nel 2017, 1’ultimo
paragrafo del preambolo sottolinea:
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il ruolo della coscienza pubblica nell’avanzamento dei principi dell’'umanita come
dimostrato dalla richiesta di eliminazione totale delle armi nucleari e riconoscendo
gli sforzi a tal fine intrapresi dalle Nazioni Unite, dal Movimento internazionale
della Croce Rossa e dal Mezzaluna Rossa, da altre organizzazioni internazionali e
regionali, da organizzazioni non governative, leader religiosi, parlamentari, accade-
mici e dagli hibakusha.

Le obiezioni in merito ai LAWS, sollevate da diversi Stati e leader poli-
tici, da molte Ong a livello internazionale, da accademici, scienziati ed
esperti, nonché da membri della societa civile, lasciano intendere come an-
che I’attenzione verso lo sviluppo e 'utilizzo di sistemi d’arma completa-
mente autonomi sia alta e stara proprio a questi attori definire la coscienza
pubblica su un tema cosi controverso.

8.6. La posizione UE e italiana

In ambito UE, solo il Parlamento Europeo si ¢ espresso nettamente contro
le armi autonome. Nella risoluzione del 27 febbraio 2014 dedicata ai droni,
¢ stato inserito un punto relativo alle armi autonome, dove si chiede all’ Alto
Rappresentante dell’Unione per la politica estera e di sicurezza comune, agli
Stati Membri e al Consiglio di “vietare lo sviluppo, la produzione e I’im-
piego di armi completamente autonome che consentono di sferrare attacchi
senza alcun intervento umano”.

In ambito UE ¢ tuttavia il Consiglio, operante nel quadro della politica
estera e di sicurezza comune, ad essere competente ad esprimere la posizione
dell’Unione in relazione al dibattito internazionale per lo sviluppo di una
normativa inerente i LAWS.

Alla vigilia della quinta conferenza di riesame della Convenzione sulle
CCW tenutasi nel dicembre 2016, il Consiglio dei ministri degli Affari
esteri ha apprezzato il lavoro del gruppo di esperti governativi in materia dei
LAWS, evidenziando come allo sviluppo dei sistemi di armi autonome si
debba applicare il corpus di norme e principi del diritto internazionale uma-
nitario e le altre regole rilevanti del diritto internazionale. Preme comunque
sottolineare come il Consiglio, a differenza del Parlamento, non si sia e-
spresso a favore di un divieto assoluto, quanto per una regolamentazione
delle armi autonome (Ronzitti, 2018), consolidando ¢ irrobustendo le nor-
me di diritto umanitario gia applicabili attraverso la definizione di principi
operativi e linee guida di dettaglio.

L’ex Alto Rappresentante dell’UE Federica Mogherini, nel discorso al
Parlamento Europeo dell’11 settembre 2018, ha conseguentemente messo in
rilievo che

152

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN



11 diritto internazionale, compreso il diritto internazionale umanitario e il diritto
dei diritti umani, si applica a tutti i sistemi di armi; gli esseri umani devono prendere
decisioni in merito all’uso della forza letale, esercitare il controllo sui sistemi di armi
letali che usano e rimanere responsabili delle decisioni sulla vita e sulla morte; la
Convenzione delle Nazioni Unite su alcune armi convenzionali ¢ il quadro adeguato
per discutere di regolamentare questo tipo di armi; e, dato il duplice uso delle tec-
nologie emergenti, le misure politiche non dovrebbero ostacolare la ricerca civile,
compresa ’intelligenza artificiale (EEAS, 2018).

Nel quadro dei lavori del gruppo di esperti governativi della CCW,
I’Italia ha contribuito al dibattito normativo, negoziando con gli altri part-
ner europei i contenuti degli interventi UE ed intervenendo a titolo nazio-
nale. Ad esempio, nell’aprile del 2018, il rappresentante permanente ita-
liano alla Conferenza sul Disarmo, Amb. Gianfranco Incarnato, ha ribadito
che il corpus normativo esistente di diritto internazionale umanitario si ap-
plica pienamente a tutti i sistemi d’arma, inclusi quelli relativi ai potenziali
LAWS ed ha pertanto messo in rilievo la necessita di un controllo umano
rilevante su sistemi d’arma letali, anche ai fini della responsabilita in caso
di violazioni. In linea con la posizione europea, I’Italia ha enfatizzato la
rilevanza di una piena applicazione dell’art. 36 del Protocollo addizionale
alle Convenzioni di Ginevra del 1949. Come gia descritto, 1’art. 36 impe-
gna gli Stati ad una verifica ex ante dei sistemi d’arma nella fase iniziale
del procurement, potendosi ab origine verificare la compatibilita con il di-
ritto internazionale umanitario di un sistema d’arma in progettazione. In
Italia, la verifica che ogni sistema d’arma nella fase di studio, sviluppo,
acquisizione o adozione rispetti il diritto internazionale umanitario ¢ con-
templata dal Codice dell’Ordinamento Militare del 2010. Allo stadio at-
tuale il processo di verifica si declina principalmente in un controllo di
carattere parlamentare, condotto dal Ministero della Difesa in coopera-
zione con le Commissioni Difesa della Camera e del Senato, che hanno il
compito di vagliare e deliberare qualsiasi spesa relativa allo studio, svi-
luppo, acquisizione e adozione di nuovi sistemi d’arma. In sede di CCW si
¢ pertanto potuto positivamente mettere in luce come in Italia vi sia gia un
robusto meccanismo di controllo parlamentare sulla fase di procurement
dei sistemi d’arma. Tale meccanismo potrebbe tuttavia essere ulterior-
mente rafforzato sulla base delle raccomandazioni e migliori pratiche che
emergeranno dai lavori del gruppo di esperti governativi della Conven-
zione in tema di concreta attuazione dell’art. 36.

Inoltre, nel dibattito sulla caratterizzazione dei LAWS, 1’Italia ha ribadito
come il lavoro del GGE dovesse focalizzarsi su quei sistemi d’arma letali
pienamente autonomi, ribadendo che tali sistemi ancora non esistono, ma
che potranno essere sviluppati in futuro ponendo un problema di compa-
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tibilita con le regole del diritto internazionale umanitario (GGE, Characteri-

zation of LAWS, 2018).

In un recente intervento alla Giornata di studio su Intelligenza artificiale,
sicurezza, responsabilita, etica, promossa dal Segretariato generale della Di-
fesa e Direzione nazionale degli armamenti in collaborazione con il Pontifi-
cio consiglio della Cultura della Santa Sede, il Ministro della Difesa Guerini,
parlando della IA, ha affermato che ¢ di vitale importanza «definire in modo
chiaro e condiviso i limiti e le condizioni di autonomia di tali macchine». Il
Ministro ha affermato che «sappiamo benissimo che sistemi di armamento
autonomi gia esistono [...], ma ¢ evidente che in campo militare esistono
significative implicazioni etiche e legali», pertanto esiste la concreta neces-
sita di «individuare un adeguato sistema giuridico entro il quale poter collo-
care la robotica autonoma» (Analisi Difesa, 2019), in accordo con quanto
gia sancito dalla Commissione Giuridica del Parlamento Europeo.

Nel corso del meeting del Gruppo di Esperti Governativi sui LAWS, te-
nutosi tra il 20 e il 21 agosto 2019, dopo una lunga fase di negoziazione, si
¢ finalmente trovato il consenso su un rapporto finale, che include la defini-
zione di 11 principi guida nel campo dello sviluppo delle LAWS condivisi
da tutti gli Stati partecipanti. Tali principi stabiliscono che:

a) il diritto internazionale umanitario continua ad applicarsi pienamente a
tutti i sistemi di armamento, compreso il potenziale sviluppo e utilizzo
di sistemi letali di armi autonome.

b) La responsabilita umana per le decisioni sull’uso dei sistemi d’arma deve
essere mantenuta e che la responsabilitd non pud essere trasferita alle
macchine. Questo dovrebbe essere considerato durante 1’intero ciclo di
vita dei sistemi d’armi.

¢) L’interazione uomo-macchina, che puod assumere varie forme ed essere
implementata in varie fasi del ciclo di vita di un’arma, dovrebbe garantire
che il potenziale utilizzo di sistemi d’arma basati su tecnologie in grado
di produrre sistemi di armi autonome letali siano conformi alle norme
internazionali applicabili, e in particolare al diritto internazionale umani-
tario. Nel determinare la qualita e I’estensione dell’interazione uomo-
macchina, una serie di fattori dovrebbe essere considerata includendo il
contesto operativo e le caratteristiche e le capacita delle armi nel loro
complesso.

d) Laresponsabilita per lo sviluppo, il dispiegamento e 1’utilizzo di qualsiasi
sistema di armi emergenti nel quadro della CCW deve essere garantito in
conformita al diritto internazionale applicabile, anche attraverso 1’uti-
lizzo di tali sistemi all’interno di una catena responsabile di comando e
controlli umani.

e) In conformita con gli obblighi degli Stati e in base al diritto internazio-
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nale, nello studio, nello sviluppo, acquisizione o adozione di una nuova

arma, mezzi o metodi di combattimento, € necessario stabilire se il suo

impiego, in alcune o in tutte le circostanze, sia vietata dal diritto interna-
zionale.

f) Quando si sviluppano o acquisiscono nuovi sistemi di armi basati su tec-
nologie emergenti nell’area dei LAWS, dovrebbero essere considerati dei
sistemi di sicurezza fisica, adeguate garanzie non fisiche (compresa la
sicurezza informatica contro I’hacking o lo spoofing dei dati), il rischio
di acquisizione da parte di gruppi terroristici ¢ il rischio di proliferazione
di tali sistemi.

g) Le valutazioni dei rischi e le misure di mitigazione dovrebbero far parte
della progettazione, dello sviluppo, delle prove e ciclo di spiegamento
delle tecnologie emergenti in tutti i sistemi d’arma.

h) Dovrebbe essere preso in considerazione 1’uso di tecnologie emergenti
nell’area dei LAWS nel rispetto e in conformita del diritto internazionale
umanitario e delle altre leggi internazionali applicabili.

i) Nell’elaborare potenziali misure politiche, tecnologie emergenti nell’area
dei LAWS, queste non dovrebbero essere antropomorfizzate.

j) Le discussioni e le eventuali misure politiche prese nel contesto della
CCW non dovrebbero ostacolare il progresso o 1’accesso a usi pacifici di
tecnologie autonome intelligenti.

k) La CCW offre un quadro adeguato ad affrontare il problema delle tecno-
logie emergenti nel quadro dei LAWS nel rispetto degli obiettivi e delle
finalita del Convenzione, che cerca di trovare un equilibrio tra necessita
militare e considerazioni umanitarie.

E interessante rilevare come lungo tutto il corso dei lavori del Gruppo di
Esperti Governativi della CCW, i partner europei e I’Italia abbiano lavorato
intensamente per promuovere un approccio costruttivo e condiviso nell’analisi
delle implicazioni di diritto umanitario poste dai LAWS, portando avanti una
linea di pensiero incentrata sullo sviluppo di strumenti normativi non legal-
mente vincolanti, come la definizione dei sopramenzionati principi guida. Tale
approccio, frutto di un proficuo dialogo avviato da alcuni Stati dell’Unione
Europea e su cui poi si ¢ allineata I’intera Unione, risulta particolarmente in-
teressante e a tratti innovativo nel contesto della CCW. Infatti, la scelta di
principi guida non giuridicamente vincolanti, ma comunque efficaci per co-
struire un iniziale consensus intorno a un tema cosi delicato e ricco di sviluppi
tecnologici nel breve periodo sul crinale civile-militare (dual use), offre un
indubbio beneficio nel muoversi con gradualita laddove le attuali condizioni
politiche rischiano di far arenare ogni processo normativo.

Draltra parte, il diritto internazionale umanitario, a oltre settanta anni
dalla firma delle Convenzioni di Ginevra, vede oggi una certa resistenza da
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parte di alcuni Stati nel giungere a nuovi strumenti giuridicamente vincolanti
o comunque rafforzare e implementare le misure gia esistenti. Ne € un esem-
pio I’'impossibilita di trovare un consensus tra gli Stati per trasmettere un
report sul rafforzamento del rispetto del diritto internazionale umanitario alla
33" Conferenza Internazionale di Croce Rossa ¢ Mezzaluna Rossa dopo il
meeting del 3-5 dicembre 2018. Per questo, la scelta di procedere attraverso
dichiarazioni politiche sta mostrando tutta la sua efficacia.

Nel contesto del GGE sui LAWS, la linea di pensiero adottata dall’U-
nione Europea ha portato dunque ad un risultato piu che lusinghiero con la
definizione degli undici principi guida che offrono un primo quadro (fra-
mework) condiviso su cui lavorare e confermano la centralita della CCW nel
processo normativo inerente i LAWS.

Originariamente promossi da un Food for Thought Paper presentato da
Belgio, Irlanda e Lussemburgo, i principi guida andrebbero ulteriormente
posti in rilievo attraverso una dichiarazione politica ampiamente condivisa
da adottare ad esempio in occasione della prossima Conferenza degli Stati
parte, come auspicato da molti partner dell’Unione Europea e dall’Italia.

Altri Stati invece auspicano che dai principi guida si possa aprire fin da
subito un percorso per giungere a framework giuridicamente vincolanti.

L’Italia ha fornito i suoi commenti a questi 11 principi nell’agosto del
2020 ribadendo che lo sviluppo, I’impiego e 1’utilizzo di qualsiasi sistema
d’arma, incluso i LAWS, debbano rispettare le norme e i principi del diritto
internazionale umanitario. Ha inoltre sottolineato I’obbligo di effettuare con-
trolli legali su armi, mezzi e metodi di guerra, ai sensi dell’art. 36 del I Pro-
tocollo aggiuntivo alle Convenzioni di Ginevra e ha riaffermato la necessita
che la decisione di usare la forza letale rimanga nelle mani degli esseri
umani. Su quest’ultimo punto ha ribadito che

gli operatori umani devono essere responsabili della validazione della selezione de-
gli obiettivi (targeting e, in alcuni casi, re-targeting) e/o dell’attivazione/disattiva-
zione della modalita autonoma del relativo sistema. A tale scopo, ¢ essenziale che,
ai fini dell’operazionalizzazione degli undici principi guida a livello nazionale, le
Alte Parti contraenti forniscano ai LAWS una serie specifica di limiti di tempo, spa-
zio e obiettivi determinati, rendendo cosi piu significativo il controllo umano.

8.7. Osservazioni conclusive

11 CEO di Apple, Tim Cook, durante la cerimonia in onore dei laureati
nel 2017 del MIT di Boston, ha ben spiegato il ruolo della tecnologia di
fronte alle sfide poste dalla TA:
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La tecnologia puo fare grandi cose. Ma non vuole fare grandi cose. Non vuole
fare niente. Questo ruolo spetta a noi. Spetta ai nostri valori e al nostro impegno
verso 1 nostri familiari, ai nostri amici, le nostre comunita, spetta al nostro amore
per la bellezza e alla convinzione che le nostre vite sono interconnesse, al nostro
senso civico e alla nostra gentilezza. Non sono preoccupato della IA che da ai com-
puter la capacita di pensare come gli umani. Sono piu preoccupato per le persone
che pensano come computer senza valori 0 compassione, senza preoccuparsi delle
conseguenze. Questo ¢ cio di cui abbiamo bisogno per proteggerci. Perché se la
scienza € una ricerca nell’oscurita, allora le scienze umane sono una candela che ci
mostra dove siamo stati e il pericolo che ci aspetta.

Lo sviluppo di nuove tecnologie apre spesso dibattiti di natura etica e
giuridica sulle implicazioni delle stesse. [A, deep learning e algoritmi com-
plessi sono temi che fino ad oggi hanno visto coinvolti i colossi della tecno-
logia — Google, Facebook, Apple — pionieri in questo settore. Non si ¢ tenuto
conto di cosa significhi applicare queste tecnologie al campo militare e si ¢
sottovalutato, in ultima istanza, il rischio concreto di delegare alla “co-
scienza” di una macchina il diritto di una persona di vivere o morire. Sara
dunque necessaria una maggior sinergia tra aziende dell’industria tecnolo-
gica, Stati e aziende militari per valutare attentamente sia le opportunita che
i rischi insiti nello sviluppare sistemi di [A sempre piu complessi.

Se ¢ vero che il progresso della scienza ¢ inevitabile, ¢ pur vero che ap-
plicare i progressi scientifici al campo militare non ¢ inevitabile, piuttosto &
una scelta. E allora questa scelta non puo non tenere conto delle esigenze di
umanita dei conflitti armati e del progredire del diritto internazionale, che ha
previsto la repressione dei crimini internazionali attraverso la Corte Penale
Internazionale. La responsabilita nella condotta militare rappresenta un
punto centrale al fine di rispettare e garantire il rispetto del diritto dei con-
flitti armati. Questo principio non puo essere oggetto di ripensamenti a causa
di sistemi d’arma che, per il loro elevato livello di autonomia e quindi di
imprevedibilita, non permetterebbero di accertare I’eventuale responsabilita
penale della condotta. Il fattore psicologico, il mens rea, non puo che essere
un elemento tipico dell’essere umano ed ¢ dunque giusto relegare i LAWS
all’alveo delle macchine piuttosto che degli agenti, condividendo quanto
sostenuto da Marco Sassoli che solo gli esseri umani sono destinatari del
diritto internazionale umanitario (laria, 2018).
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9. Il dibattito internazionale sulle armi autonome

di Guglielmo Tamburrini

Questo capitolo riassume alcune delle principali iniziative che la comu-
nita scientifica ha intrapreso per la regolamentazione delle armi autonome ed
evidenzia i punti salienti del dibattito, in ambito politico e diplomatico, sul
controllo umano significativo da esercitare su tutti i sistemi d’arma. Illustra
inoltre una proposta di regolamentazione delle armi autonome che ¢ insieme
prudenziale e differenziata, poiché tiene conto della diversita tra armi auto-
nome ¢ tra contesti bellici nei quali esse possono essere dispiegate.

9.1. La comunita scientifica e I’etica delle armi autonome

La comunita dei ricercatori della IA e della robotica ha contribuito con
numerose iniziative a sensibilizzare il mondo politico e 1’opinione pubblica
intorno ai problemi etici posti dallo sviluppo delle armi autonome (vedi capp.
1, 3 ¢ 5). Ricordiamo qui alcune iniziative tra le piu salienti.

Vari membri della comunita dei ricercatori nel settore della robotica, in
particolare Ronald C. Arkin e Noel Sharkey, sono stati protagonisti nel primo
decennio di questo secolo delle prime discussioni sull’accettabilita etica e
giuridica delle armi autonome. Arkin sottolineo le possibili implicazioni po-
sitive derivanti dall’impiego di armi autonome sui campi di battaglia (si veda
cap. 5, par. 5.4), partendo dalla constatazione che gli esseri umani hanno ri-
petutamente violato lo jus in bello e i principi di distinzione e di proporzio-
nalita del DIU. Secondo Arkin questo stato di cose dipende largamente da
fattori che sono ininfluenti per il comportamento di una macchina ma che
pesano notevolmente sulla condotta dei combattenti sul campo di battaglia,
come il desiderio di autoconservazione e le reazioni emotive incontrollabili.
La sua ricerca sulle applicazioni militari della robotica ¢ stata ispirata
dall’obiettivo di arrivare a progettare armi autonome che siano capaci di ri-
spettare il DIU meglio dei normali soldati. Questa visione, con le soggiacenti
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motivazioni etiche, fu presentata da Arkin al First International Symposium
on Roboethics, organizzato nel 2004 da Gianmarco Veruggio e Fiorella
Operto, della Scuola di Robotica di Genova, presso la Villa Alfred Nobel di
Sanremo. Lo stesso Arkin descrisse piu tardi questo simposio come «un e-
vento spartiacque per la roboetica» (Arkin, 2009, pp. 29-30).

In contrasto con la posizione di Arkin, Sharkey mise subito in luce aspetti
moralmente e giuridicamente problematici dell’autonomia dei sistemi d’ar-
ma. Come ¢ stato gia ricordato nel capitolo 5 (paragrafi 5.3 e 5.4), egli sot-
tolineo che gli sviluppi prevedibili della robotica e della IA non consentono
di sottoscrivere 1’idea che armi autonome con prestazioni migliori degli es-
seri umani nel rispetto delle norme del DIU siano a portata di mano. Inoltre,
dalla prospettiva dell’etica delle conseguenze, egli mise in evidenza la diffi-
colta di prevedere gli esiti di interazioni veloci tra sistemi d’arma autonomi
con la conseguente difficolta di controllarne il comportamento e gli incentivi
che le armi autonome offrono all’avvio di nuovi conflitti (Sharkey 2007,
2008, 2012).

Sharkey fondo nel 2009, insieme a un piccolo gruppo di altri ricercatori,
I’International Committee for Robot Arms Control (ICRAC). Nel 2012,
quasi trecento ricercatori in informatica e robotica, provenienti da 37 paesi,
sottoscrissero un appello pubblico con la richiesta di proibire le armi auto-
nome (https://www.icrac.net/the-scientists-call/). L appello, promosso dal-
I’ICRAC e pubblicato sul suo sito, pone I’accento sulle questioni di respon-
sabilita morale e giuridica sollevate dalle armi autonome. Tale documento
sottolinea il vuoto di responsabilita che potrebbe emergere allorché si sposta
dall’essere umano alla macchina la decisione di impiegare la forza in un’a-
zione bellica. In quest’ottica non vi sarebbe piu un qualcuno al quale chie-
dere conto di eventuali esiti illegali o moralmente inaccettabili di una tale de-
cisione automatica, poiché essa ¢ stata operativamente presa da un qualcosa
che non ha i titoli per essere biasimato, punito o in ogni caso considerato
responsabile dell’accaduto. In altri termini, 1’appello degli scienziati fonda
la richiesta di proibire le armi autonome principalmente sull’obbligo morale
di collegare ogni atto di forza compiuto nel corso di un conflitto bellico alle
decisioni di uno o piu esseri umani e alla loro assunzione di responsabilita.

Sharkey gioco un ruolo di primo piano anche nelle iniziative che porta-
rono a lanciare il 23 aprile del 2013 la Campaign to Stop Killer Robots
(SKR). La campagna, promossa da un nutrito gruppo di organizzazioni non
governative, nacque con 1’obiettivo principale di promuovere 1’adozione di
un trattato internazionale per proibire lo sviluppo, la produzione, il possesso
e I'uso delle armi autonome (https://www.stopkillerrobots.org/). Tra i pro-
motori della campagna SKR figurano associazioni e gruppi di ricercatori che
operano in vari settori scientifici, come Pugwash Conferences on Science &
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World Affairs, organizzazione insignita del Premio Nobel per la pace nel
1995 e il gia ricordato ICRAC. In Italia hanno successivamente aderito alla
campagna SKR anche Archivio Disarmo, la Rete Italiana Pace e Disarmo e
I’Unione degli Scienziati per il Disarmo (USPID).

Nel 2015, all’avvio dei lavori del principale congresso mondiale nel settore
della IA (PIUCAI — International Joint Conference on Artificial Intelligence)
fu presentata una lettera aperta per la messa al bando delle armi autonome.
Migliaia di ricercatori della IA e della robotica firmarono questa lettera aperta
(http://futureoflife.org/open-letter-autonomous-weapons/), chiedendo di proi-
bire definitivamente lo sviluppo, la produzione, la vendita ¢ 1’'uso delle armi
autonome.

La lettera esorta i ricercatori della IA e della robotica a seguire le orme
delle comunita dei biologi e dei chimici, i quali contribuirono attivamente
alle iniziative che sfociarono nella messa al bando delle armi biologiche e
chimiche; e a seguire inoltre le orme della comunita dei fisici, i quali furono
determinanti nell’organizzazione di iniziative che sfociarono nella messa al
bando dei laser accecanti. La lettera aperta si concentra sugli effetti negativi
che lo sviluppo e I’uso delle armi autonome potrebbero avere per la sicurezza
dei popoli, la pace e la stabilita internazionale:

Una questione centrale che I'umanita deve affrontare oggi riguarda 1’avvio op-
pure la prevenzione di una corsa globale alle armi dell’IA. Se una delle maggiori
potenze militari imbocchera la strada dello sviluppo delle armi autonome, una nuova
corsa globale alle armi sara praticamente inevitabile. E il punto di arrivo di una tale
traiettoria tecnologica ¢ del tutto evidente: le armi autonome diventeranno i kalash-
nikov del domani. A differenza delle armi nucleari, le armi autonome non richiedono
materie prime costose o difficili da acquisire; si diffonderanno ovunque; saranno
prodotte in grandi quantita e a costi molto bassi; faranno la loro comparsa sul mer-
cato nero delle armi, nelle mani dei terroristi, nelle mani di dittatori interessati al
controllo della popolazione e di signori della guerra intenti a progettare operazioni
di pulizia etnica. Le armi autonome sono uno strumento ideale per compiere esecu-
zioni politiche mirate, per destabilizzare nazioni intere, soggiogare popolazioni e
sterminare selettivamente un gruppo etnico.

Le ragioni morali per la messa al bando delle armi autonome presentate
nel testo della lettera sono principalmente riconducibili all’etica delle conse-
guenze. Appelli dello stesso tenore sono stati in seguito sottoscritti da im-
prenditori operanti nei settori dell’informatica, della robotica e dell’Intelli-
genza  Artificiale  (95https://futureoflife.org/2017/08/20/killer-robots-
worlds-top-ai-robotics-companies-urge-united-nations-ban-lethal-autono-
mous-weapons/), da gruppi di loro dipendenti, da ricercatori di altri settori
scientifici e tecnologici.
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9.2. Le armi autonome alla Convention on Certain Conventional
Weapons

Stimolato dalle iniziative di ampi settori della societa civile, il confronto
diplomatico e politico sulle armi autonome ebbe inizio soprattutto grazie alla
pubblicazione, nel 2013, quasi in contemporanea con il lancio della campa-
gna SKR, di un rapporto a firma di Christof Heyns per lo Human Rights
Council delle Nazioni Unite (Heyns, 2013). Heyns, che ricopriva allora il
ruolo di Relatore speciale delle Nazioni Unite per le esecuzioni extragiudi-
ziali, sommarie o arbitrarie, sollecitd una moratoria sulle armi autonome ¢ la
costituzione di un organismo internazionale per discutere di una loro regola-
mentazione. Nel settembre dello stesso anno la Francia, in collaborazione
con I’Office for Disarmament Affairs delle Nazioni Unite, organizzo un se-
minario sulle armi autonome al Palais des Nations di Ginevra. In tale occa-
sione avanzo la proposta di esaminare le questioni evidenziate nel rapporto
di Heyns nel quadro istituzionale fornito dalla “Convenzione delle Nazioni
Unite sulla proibizione o la limitazione dell’uso di alcune armi convenzionali
che possono essere considerate eccessivamente dannose o aventi effetti indi-
scriminati” del 1980 (piu sinteticamente Convenzione sulle armi convenzio-
nali o CCW, abbreviazione di Convention on Certain Conventional
Weapons). La proposta fu approvata poche settimane dopo dal CCW, dando
avvio a una serie di incontri informali di esperti sulle armi autonome, che si
tennero in seno al CCW, presso la sede ginevrina delle Nazioni Unite e con
cadenza annuale dal 2014 al 2016.

Le discussioni del CCW dedicate alle armi autonome hanno inizialmente
avuto scopi conoscitivi riguardo alle tecnologie robotiche e di IA che abili-
tano 1’autonomia dei sistemi d’arma, nonché di approfondimento delle rela-
tive questioni etiche e giuridiche (Amoroso, 2021, pp. 11-15). Nel 2017 ¢
stato costituito un Group of Governmental Experts (GGE) in seno al CCW,
con il mandato di vagliare la compatibilita delle armi autonome con le norme
del DIU, e di avanzare su questa base delle raccomandazioni da sottoporre
alla valutazione e alle decisioni degli Stati membri del CCW. Nello stesso
anno la Camera dei deputati impegno il Governo italiano “a continuare a
partecipare attivamente al dibattito internazionale in corso in particolare
nell’ambito della Convenzione sulle armi convenzionali, di concerto con i
principali partner dell’Italia [...] con I’obiettivo di arrivare a una [...] rego-
lamentazione internazionale dei sistemi d’arma di tipo Lethal Autonomous
Weapons System (Laws) [...]” (mozione 1-01776 approvata nella seduta del
6 dicembre 2017).

Inizialmente il CCW ha dovuto delimitare il suo oggetto di indagine e
chiarire 1 termini delle questioni sul tappeto. Punto di partenza obbligato ¢
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stato un esame delle proprieta salienti delle armi autonome in riferimento
alla direttiva sull’autonomia dei sistemi d’arma pubblicata nel 2012 dal DoD.
Secondo tale direttiva un’arma autonoma deve essere in grado, dopo la sua
attivazione, «di selezionare e di attaccare gli obiettivi senza ulteriori inter-
venti da parte di un operatore umano» (DoD, 2012). Ulteriori riferimenti
sono state le analoghe descrizioni fornite sia dal Comitato Internazionale
della Croce Rossa (CICR, 2014), sia da Human Rights Watch (HRW 2012).

Le caratteristiche salienti delle armi autonome forniscono un buon punto
di partenza per la discussione politica, diplomatica e normativa su di esse,
ma in tutta evidenza non bastano a delimitare con precisione sufficiente il
campo. Si potrebbe infatti ragionevolmente sostenere che anche una mina
antiuomo soddisfa la condizione per 1I’autonomia posta dal DoD, poiché essa
¢ capace, sia pure in modo piuttosto primitivo, di selezionare, in funzione
del peso rilevato dai suoi sensori, un obiettivo dopo essere stata attivata e di
attaccarlo senza richiedere ulteriori interventi da parte di un operatore
umano. In definitiva, I’impostazione al problema dell’autonomia adottata dal
DoD e dal CICR non permette di distinguere adeguatamente 1’autonomia
operativa di armi costruite in base alle tecnologie piu avanzate della robotica
e della IA, le quali sollevano problemi etici nuovi e urgenti. Altri sistemi,
come le mine antiuomo, pongono questioni etiche gia adeguatamente rico-
nosciute e affrontate nella Convenzione per la proibizione dell’uso, stoccag-
gio, produzione, vendita di mine antiuomo e relativa distruzione (nota anche
come Trattato di Ottawa del 1997).

Per superare la difficolta insita nell’impostazione al problema di cogliere
le specificita dell’autonomia operativa dei sistemi d’arma, ¢ utile considerare
la proposta della ONG britannica Article 36. In un rapporto pubblicato nel
2013, Article 36 pone I’accento sulla necessita di assicurare che gli attacchi
sferrati da tutti i sistemi d’arma siano soggetti a un «controllo umano signi-
ficativo» (Article 36,2013). Questa proposta ha avuto il merito di individuare
per prima nell’elemento umano la questione chiave da affrontare nella rifles-
sione sull’autonomia dei sistemi d’arma. La preoccupazione di un’interru-
zione della catena di responsabilita nelle azioni belliche ha motivato 1’intro-
duzione dell’attributo “significativo” a proposito del controllo umano. U-
sando questo attributo, si intende escludere ogni forma di controllo pura-
mente nominale di un sistema d’arma. Cio potrebbe accadere se il controllore
umano non ha a sua disposizione tempo sufficiente o informazioni adeguate
per intervenire con cognizione di causa sul sistema d’arma, allo scopo di in-
terromperne o di modificarne 1’azione.

La formula del controllo umano significativo ¢ stata accolta con interesse
da molti attori del dibattito al CCW. Kerstin Vignard, vicedirettrice del-
I’UNIDIR (United Nations Institute for Disarmament Research), ha osser-
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vato: «In definitiva, la questione dell’autonomia riguarda il tipo di control-
lo/vigilanza che riteniamo debba essere appannaggio degli esseri umani nel-
I’impiego di strumenti per ’esercizio della violenza» (UNIDIR, 2016). Con
una mozione presentata nel 2018 al CCW, Austria, Cile e Brasile hanno ri-
chiesto che il GGE proceda i suoi lavori con il mandato di negoziare uno
strumento giuridico che sia vincolante per tutti gli Stati, finalizzato ad «assi-
curare un controllo umano significativo sulle funzioni critiche dei sistemi
d’arma autonomi con effetti letali» (Austria et al., 2018). Un interesse con-
vergente da parte della comunita internazionale per la formula del Controllo
Umano Significativo (CUS) ¢ emerso con la pubblicazione nel 2018 di un
documento del GGE nel quale si afferma che «& necessario preservare la
responsabilita umana per le decisioni che riguardano gli usi letali della forza»
(GGE, 2018).

Varie caratteristiche della formula CUS spiegano perché essa sia stata ac-
colta con tanto favore. L’idea di imporre un controllo umano significativo su
qualsiasi sistema d’arma puo essere afferrata facilmente, anche in assenza di
conoscenze specifiche sulle tecnologie militari piu avanzate. La formula
CUS si avvantaggia della sua «ambiguita costruttiva» (Crootof, 2016, pp.
58-60). Essa ¢ ambigua poiché non esplicita in che cosa debba consistere un
controllo veramente significativo sui sistemi d’arma, ma ¢ costruttiva perché
esprime un’esigenza condivisa all’intersezione di posizioni diplomatiche e
politiche che differiscono tra loro per altri aspetti. Inoltre, la formula CUS
consente di mettere da parte la questione definitoria «Che cos’¢ un’arma au-
tonoma?», ponendo al centro della discussione una questione normativa:
«Quale controllo umano si deve esercitare su ogni sistema d’arma?». Poiché
la questione normativa riguarda ogni sistema d’arma, essa riguarda in parti-
colare le armi che meritano di essere chiamate autonome, comunque sia de-
finita la loro autonomia.

Lo spostamento di attenzione sulla questione normativa consente di ac-
cantonare inconcludenti diatribe preliminari su cosa sia un’arma veramente
autonoma, discussioni vaghe e concettualmente malferme sulla distinzione
tra sistema automatico e sistema autonomo, concezioni inadeguate — perché
troppo inclusive o troppo restrittive — dell’autonomia operativa di un sistema
tecnologico (Amoroso e Tamburrini, 2019).

9.3. Il controllo umano significativo e i suoi contenuti
Se la formula CUS offre un punto di partenza promettente per affrontare

le questioni normative sollevate dalle armi autonome, una soluzione ade-
guata a tali questioni deve dare una risposta alla domanda: «Che cosa rende
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il controllo umano su un sistema d’arma veramente ‘significativo’?» Per af-
frontare questa domanda, ¢ utile richiamare i principi dell’etica dei doveri
elencati e discussi nel capitolo 1:

(1) Rispetto delle norme morali nella condotta delle azioni belliche intro-
dotte dalla teoria della guerra giusta e dal DIU (con particolare riferi-
mento ai principi di distinzione e proporzionalita).

(i1) Mantenimento della catena delle responsabilita nelle azioni belliche.

(i11) Rispetto della dignita degli esseri umani che possono subire 1’uso della
forza nelle azioni belliche.

Per garantire il rispetto di questi vincoli, ¢ necessario assegnare all’essere
umano alcuni ruoli fondamentali nel controllo dei sistemi d’arma (Amoroso
e Tamburrini, 2019; 2021):

1. il controllo umano deve intervenire come sistema ausiliario di salvaguar-
dia (fail-safe), per contribuire a impedire che il malfunzionamento o un
comportamento imprevisto del sistema d’arma sfoci in un attacco diretto
contro la popolazione civile e i suoi beni, in un danno collaterale ecces-
sivo o in altre violazioni del DIU.

2. 11 controllo umano deve funzionare come catalizzatore di responsabilita,
assicurando la sussistenza delle condizioni per attribuire delle responsabi-
lita personali nel caso di violazioni del DIU.

3. 11 controllo umano deve garantire il rispetto della dignita degli esseri
umani sottoposti a decisioni di vita o di morte in un conflitto armato, con-
sentendo di ricondurre a un agente morale — piuttosto che a una macchina
priva di tale attributo — le decisioni che hanno un impatto sulla loro vita,
sulla loro integrita fisica e sui beni dei quali dispongono.

Sono state ampiamente discusse nel capitolo 5 le motivazioni etiche e
giuridiche a sostegno delle funzioni e dei ruoli degli operatori umani (elen-
cate ai punti 2 e 3). A proposito del punto 1, ¢ importante sottolineare anche
qui il contributo che un essere umano puo dare per prevenire i cosiddetti «di-
sastri della IA» nelle azioni belliche. Un sistema della IA puo¢ indurre viola-
zioni del DIU a causa di errori percettivi o di valutazione nei quali gli esseri
umani non incorrono normalmente o che possono individuare utilizzando in-
dizi contestuali difficilmente accessibili alla macchina (vedi la discussione
di questo punto e le illustrazioni variamente fornite nei capitoli 2, 3, e 5).
L’importanza di questa funzione per 1’esercizio di un controllo umano che
sia davvero significativo puo essere evidenziata ricordando il noto caso del
falso allarme nucleare nel quale fu protagonista il colonnello dell’aviazione
sovietica Stanislav Yevgrafovich Petrov.

La mattina del 26 settembre 1983, il sistema sovietico OKO di early war-
ning per gli attacchi nucleari registro il lancio in rapida sequenza di cinque
missili balistici, partiti dal territorio degli Stati Uniti e diretti verso I’Unione
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Sovietica. Petrov, ufficiale responsabile di turno, arrivod a concludere che si
trattava di un falso allarme dovuto a un malfunzionamento del sistema. In
base a tale convincimento, Petrov contravvenne alla consegna di trasmettere
ai superiori la notizia dell’allarme segnalato dal sistema, notificando invece
un episodio di malfunzionamento. La diagnosi di Petrov si riveld giusta. Ri-
cevendo la segnalazione di lancio generata da OKO, il comando sovietico
avrebbe potuto decidere di rispondere a sua volta con un lancio di missili
balistici, scatenando cosi una guerra nucleare devastante.

Un altro fattore da ricordare in relazione al punto 1 riguarda gli attuali limiti
dei sistemi di 1A, analizzati nel capitolo 4 e, soprattutto, la loro limitata capa-
cita di fornire spiegazioni comprensibili agli esseri umani per le loro decisioni
e azioni. Per intervenire come sistema ausiliario di salvaguardia, un operatore
umano deve avere le informazioni necessarie sulle decisioni e sulle azioni che
I’arma autonoma sta per intraprendere. In particolare, 1’operatore deve essere
messo in grado di comprendere il perché di una decisione assunta dall’arma
autonoma. Il campo di ricerca della XAl (Explainable Al) si occupa proprio
del problema di dotare i sistemi della IA di una tale capacita di spiegazione.
Ma i risultati finora conseguiti in questo ambito di ricerca non sono ancora
sufficientemente adeguati a fornire agli operatori umani le spiegazioni neces-
sarie a svolgere il loro ruolo di sistemi ausiliari di salvaguardia.

E importante a questo punto chiedersi se la richiesta di imporre un con-
trollo umano significativo su ogni sistema d’arma implichi in modo neces-
sario e uniforme 1’eliminazione dell’autonomia operativa dei sistemi d’arma,
per quanto riguarda specificamente le funzioni critiche di selezione e attacco
di un obiettivo militare evidenziate dal DoD e dal CICR. Esistono infatti
molti sistemi d’arma che sono da tempo utilizzati dalle Forze armate di vari
Stati e soddisfano le funzioni critiche individuate dal DoD e dal CICR, senza
aver tuttavia suscitato obiezioni di incompatibilita con il DIU o altre obie-
zioni di tipo etico o giuridico. Uno di questi sistemi d’arma ¢ il sistema mo-
bile antimissile /ron Dome, utilizzato in Israele per monitorare e neutraliz-
zare con il lancio di missili intercettori i razzi e altri proiettili balistici diretti
verso il territorio israeliano (https://www.army-technology.com/projects/i-
rondomeairdefencemi/). Gli operatori militari si limitano a posizionare sul
terreno fron Dome e a circoscrivere ’area che esso deve monitorare e pro-
teggere. Dopo aver compiuto queste operazioni preliminari, gli operatori abi-
litano /ron Dome ad operare in piena autonomia. Dotato di analoghe capacita
di intercettazione, anche il sistema anti-materiali NBS (Ndchstbereichschu-
tzsystem) MANTIS. Esso ¢ utilizzato dalle forze armate tedesche per proteg-
gere 1 soldati e le installazioni militari da proiettili balistici in arrivo
(https://www.army-technology.com/projects/mantis/). I tempi di reazione di
Iron Dome e MANTIS — come pure del Phalanx e del Centurion C-Ram in
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dotazione alle Forze armate statunitensi — sono molto piu rapidi dei tempi di
reazione di un operatore umano e consentono percio di proteggere persone €
cose con efficacia decisamente maggiore di un sistema che sia asservito a un
operatore umano per la decisione ultima di attacco (vedi capitolo 4, e inoltre
Rossi, 2019, p. 10). I ritardi insiti nel ciclo percezione-decisione-azione di
un operatore umano sono generalmente troppo estesi per proteggersi effica-
cemente da proiettili balistici in arrivo.

L’uso di Iron Dome, Mantis, Phalanx e di altri sistemi autonomi anti-ma-
teriali che funzionano come scudi protettivi di difesa da proiettili in arrivo non
¢ stato mai messo in discussione da una prospettiva etica o giuridica. E tuttavia
tali sistemi soddisfano le proprieta salienti di un’arma autonoma, e cio¢ di se-
lezione e di attacco indipendente di un obiettivo dopo la loro attivazione. Per
esercitare il CUS non sembra necessario privare questi sistemi della loro auto-
nomia nelle funzioni critiche di selezione e attacco di un obiettivo costituito.
E infatti generalmente sufficiente, nelle loro normali condizioni d’uso, che un
operatore umano si accerti periodicamente che non vi siano oggetti o persone
da proteggere nel campo di azione dell’arma. Questo tipo di controllo non ¢
invece sufficiente per garantire il CUS su altre armi autonome esistenti, che
non sono state progettate o abitualmente impiegate come sistemi autonomi di-
fensivi contro i proiettili balistici in arrivo, bensi come armi autonome a pre-
valente uso offensivo (Boulanin e Verbruggen, 2017, p. VII).

Armi autonome offensive gia esistenti sono le cosiddette munizioni loite-
ring, velivoli senza equipaggio armati di una testata esplosiva, i quali possono
girovagare per un certo periodo di tempo alla ricerca di un obiettivo sul quale
impattare all’interno di un perimetro prefissato (vedi capitolo 2). L’operatore
umano, prima di procedere alla loro attivazione, stabilisce 1’area geografica
in cui intervenire e le categorie di obiettivi che I’arma ¢ abilitata ad attaccare,
nonché la durata massima dell’operazione (Boulanin e Verbruggen, 2017, p.
VII). Il missile israeliano Harpy ¢ di tipo loitering. Esso puo volare per ore
in cerca di segnali emessi dalle postazioni radar del nemico, piombando su
di esse per distruggerle al momento dell’impatto (vedi capitolo 4, e inoltre
Rossi, 2019, p. 8). Le situazioni nelle quali opera Harpy possono evolvere
rapidamente e in maniera imprevista nella fase di pianificazione dell’azione.
Mentre Harpy sorvola I’area stabilita, un veicolo adibito al trasporto di civili
potrebbe avvicinarsi a una postazione radar nemica da attaccare, oppure la
postazione radar potrebbe essere montata su un veicolo spostatosi in prossi-
mita di un ospedale. In entrambi i casi, un attacco di Harpy alla postazione
radar potrebbe avere conseguenze incompatibili con 1 principi di distinzione
e proporzionalita codificati nel DIU. I danni provocati sarebbero difficil-
mente riconducibili alle responsabilita degli operatori umani, poiché il con-
testo operativo ¢ cambiato in modo imprevisto dopo I’attivazione del sistema.
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Pertanto, al fine di esercitare il CUS su un tale sistema € necessario che un
operatore umano possa monitorare costantemente se vi siano oggetti o per-
sone da proteggere nel campo di azione dell’arma e abbia il potere effettivo
di autorizzarne 1’attacco o di impedirne 1’esecuzione.

9.4. Verso un trattato internazionale sul controllo umano signifi-
cativo delle armi autonome?

Gli esempi elementari presi in considerazione nel paragrafo precedente
suggeriscono che le armi autonome esistenti richiedono diverse forme di
CUS, in quanto differiscono tra loro per tipologia, impiego e contesto d’uso.
Alla luce di osservazioni di questo tenore, si ¢ fatta strada nel dibattito acca-
demico, diplomatico e politico 1’idea che armi autonome diverse possano
richiedere livelli diversi di controllo umano per garantire il rispetto dei vin-
coli etici e giuridici esaminati nel capitolo 5 e richiamati pit sopra (Amoroso
e Tamburrini, 2019; IPRAW, 2019). Un tale approccio differenziato al pro-
blema del CUS implica che si debba distinguere tra vari livelli di controllo
condiviso tra uomo e macchina nello svolgimento dei compiti critici di sele-
zione e ingaggio di un obiettivo e che si assegni a ciascuna arma il livello di
controllo adeguato dalla prospettiva normativa etica e giuridica.

La seguente lista di livelli di controllo condiviso dell’azione tra uomo e
macchina, per quanto schematica, ci permette di dare un’idea generale di
quale sia il problema che una soluzione differenziata al problema del CUS
deve affrontare (Sharkey, 2016; Amoroso e Tamburrini, 2019 e 2021). I cin-
que livelli considerati sono ordinati in base a privilegi di controllo che a
mano a mano si spostano dall’essere umano (che esercita un controllo totale
a L1 sulle funzioni critiche di selezione e ingaggio di un obiettivo) alla mac-
china (che invece ha un controllo totale a L5):

L1: la selezione dell’obiettivo da attaccare ¢ integralmente effettuata dal-
I’operatore umano;

L2: laselezione dell’obiettivo da attaccare ¢ effettuata dall’operatore umano
in base a un ventaglio di opzioni suggerite dal sistema d’arma;

L3: I’operatore umano si limita ad approvare o a rifiutare la scelta del si-
stema d’arma in merito all’obiettivo da attaccare;

L4: I’operatore umano supervisiona la selezione dell’obiettivo effettuata dal
sistema, mantenendo la possibilita di riprendere il controllo e annullare
1”attacco;

L5: D’operatore umano si limita ad attivare il sistema d’arma, definendone
la missione nella fase preliminare di pianificazione, senza avere la pos-
sibilita di intervenire nella fase operativa.
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Abbiamo gia visto che L5 ¢ un livello troppo sbilanciato a favore della
macchina, almeno per quanto riguarda la ricerca dinamica di obiettivi (come
illustrato dal caso di Harpy e di altre munizioni di tipo loitering). D’altra
parte, L1 e L2, se proposti come i livelli sempre e comunque piu appropriati
per ’esercizio del CUS, risultano essere troppo sbilanciati a favore dell’uo-
mo, almeno per quanto riguarda I’ utilizzazione di sistemi difensivi come fron
Dome e MANTIS. Una soluzione al problema del CUS che tenga conto di tali
differenze deve modulare opportunamente il controllo umano lungo i livelli
L1-L5, in base alle caratteristiche dei sistemi d’arma e dei loro contesti
d’uso. Da un lato, per garantire che gli operatori umani esercitino sempre il
CUS, non ¢ necessario escludere in ogni circostanza I’autonomia dei sistemi
d’arma nelle funzioni critiche di selezione e attacco di un obiettivo, come
pretenderebbe una soluzione uniforme ad autonomia zero per qualsiasi si-
stema d’arma. Ma da un altro lato, per mantenere il CUS non ¢ sempre suf-
ficiente circoscrivere 1’esercizio del controllo umano alla fase di pianifica-
zione dell’azione militare.

Tra le varie tipologie di soluzione differenziata al problema del CUS che
si possono escogitare e sottoporre al dibattito diplomatico e politico, ci limi-
tiamo ad abbozzare qui uno schema di proposta che ¢ differenziata sui livelli
L1-L5, ma prudenziale per quanto riguarda le condizioni per il manteni-
mento del CUS (Amoroso ¢ Tamburrini, 2019 ¢ 2021; Amoroso, 2021).

Consideriamo innanzitutto la sentinella robotica SGR-A1 (Rossi, 2019),
ideata in Corea del Sud per selezionare ed eventualmente aprire il fuoco au-
tonomamente sugli intrusi nella zona demilitarizzata tra le due Coree. Un
CUS adeguato su SGR-A1 potrebbe essere esercitato a livello L2, che pre-
vede I’approvazione o il rifiuto di un operatore umano delle proposte del
sistema in merito agli obiettivi da attaccare. Un controllo a livello L2 po-
trebbe essere sufficiente anche per il cosiddetto deliberate targeting — la se-
lezione pianificata di obiettivi — purché 1’operatore umano abbia informa-
zioni adeguate a decidere se vi siano stati cambiamenti nello scenario opera-
tivo tali da richiedere una nuova pianificazione o I’interruzione della mis-
sione. Nel caso di fron Dome e di altri sistemi difensivi simili, il CUS po-
trebbe essere adeguatamente mantenuto anche al livello L3, che prevede la
supervisione di un operatore umano con diritto di veto nelle fasi operative,
seppure 1’esercizio effettivo del diritto di veto sara, per forza di cose, limitato
dai tempi rapidi di risposta del sistema.

Piu in generale, una soluzione differenziata ma prudenziale al problema
del CUS potrebbe articolarsi in due punti principali. Per prima cosa, in as-
senza di informazioni specifiche al contrario, si potrebbero imporre per de-
fault i livelli L1 o L2 di controllo umano (aspetto prudenziale della solu-
zione). Potrebbero perd essere ammesse eccezioni alla regola default,
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opportunamente argomentate e sottoscritte dalla comunita internazionale de-

gli Stati, consentendo di andare oltre L2 nel caso di specifici sistemi d’arma

e modalita d’uso, a patto che il rispetto dei vincoli etici e giuridici sulla con-

dotta delle azioni belliche non sia minacciato spostando in questo modo i

privilegi di controllo verso la macchina (aspetto differenziato della solu-

zione).

Con quali motivazioni si puo sostenere la scelta di dare priorita a una re-
gola default che indica il livello L2 di controllo condiviso come quello da
adottare in assenza di informazioni al contrario? Le principali motivazioni
per questa scelta derivano dai limiti — illustrati in vari modi nei capitoli 2, 3,
e 5 — alla possibilita di prevedere e di controllare il comportamento dei si-
stemi d’arma che sono basati sulle tecnologie della IA e della robotica.
Questi limiti dipendono dalle capacita stesse della macchina e dalle sue in-
terazioni con I’ambiente operativo:

e la capacita di apprendere, fondamentale per sviluppare un sistema avan-
zato della IA e della robotica;

e lacapacita di vagare (/oitering) per un periodo esteso di tempo alla ricerca
di un obiettivo da attaccare su un territorio che ¢ soggetto a cambiamenti,
anche repentini, delle condizioni osservate al momento di pianificare
’azione dell’arma autonoma;

e la capacita di coordinarsi con altri sistemi in assenza di un sistema cen-
tralizzato di controllo che 1’operatore umano possa supervisionare (swar-
ming o intelligenza da sciame);

e Je interazioni e le conseguenti perturbazioni del comportamento atteso
che derivano dai tentativi di jamming, hackeraggio e altri attacchi ciber-
netici;

e le complesse e veloci interazioni, di carattere competitivo o cooperativo,
con altri sistemi artificiali, che avvengono su un campo di battaglia desti-
nato a divenire sempre piu informatizzato e robotizzato.

In definitiva, in assenza di prove convincenti che specifiche armi autonome
non sollevano problemi previsionali e di controllo dovute a questi vari fattori,
I’imposizione della regola default offre una protezione prudenziale dalle vio-
lazioni dei vincoli etici e giuridici che modellano i contenuti del CUS.

9.5. Osservazioni conclusive

Per tradurre la proposta di soluzione differenziata e prudenziale al pro-
blema del CUS in un effettivo strumento multilaterale di regolamentazione
delle armi autonome, le sfide piu importanti per la comunita politica e di-
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plomatica internazionale riguarderanno 1’individuazione di procedure opera-
tive per applicare i livelli piu elevati di controllo umano in tutte quelle circo-
stanze nelle quali non vi sono informazioni tali da giustificare 1’introduzione
di specifiche eccezioni. Tali procedure dovranno essere sottoposte all’esame
e all’approvazione della comunita internazionale degli Stati nel consesso del
CCW o in altre sedi internazionali opportune. Bisogna perd evidenziare che
i lavori del CCW non hanno sinora registrato progressi significativi né in
questa direzione specifica, né nella direzione piu generale di un qualsiasi
strumento multilaterale in merito al problema del CUS. Anche la sesta Con-
ferenza di revisione degli Stati parte della CCW, tenutasi dal 13 al 17 dicem-
bre 2021 a Ginevra, ¢ stata un’occasione mancata per intraprendere un per-
corso fruttuoso verso la regolamentazione dei sistemi di armi autonome.
Smentendo aspettative diffuse, gli Stati parte della CCW si sono limitati ad
aggiornare i lavori del GGE, senza fornire né un chiaro mandato al GGE per
negoziare uno strumento multilaterale in merito, né la minima indicazione
sui suoi possibili contenuti, come si puo constatare leggendo la Decisione I
contenuta nel testo della Dichiarazione finale (CCW 2022). Questa man-
canza di ambizione ¢ deludente, soprattutto alla luce di inviti recenti a con-
seguire risultati piu tangibili, che sono stati espressi da vari attori internazio-
nali indipendenti e autorevoli, come il Segretario Generale delle Nazioni
Unite, II CICR e la maggioranza di Stati parte del CCW.

Gli osservatori concordano sul fatto che il fallimento della sesta Confe-
renza di revisione, cosi come le persistenti difficolta nei lavori del GGE, te-
stimoniate dall’assenza di progressi tangibili nelle due sessioni tenutesi nel
2022 (https://meetings.unoda.org/meeting/ccw-gge-2022/ ) derivano in ul-
tima analisi dall’azione di un gruppo ristretto di potenze militari (si veda per
esempio  https://www.hrw.org/mews/2021/12/19/killer-robots-military-po-
wers-stymie-ban). Guidate da Stati Uniti e Russia, queste potenze fanno leva
sul metodo del comsensus, che caratterizza il processo decisionale della
CCW, per bloccare qualsiasi progresso della discussione.

L’opposizione alla regolamentazione multilaterale ¢ spiegabile verosimil-
mente in base al timore che una richiesta troppo restrittiva di controllo umano
porti a una proibizione indiscriminata di tutte le armi autonome, nonostante
alcuni benefici militari attesi. Un tale timore puo essere in parte stemperato
dallo schema di proposta di soluzione al problema del CUS avanzata nel pa-
ragrafo precedente. In quanto differenziata, tale proposta respinge soluzioni
uniformi alla questione del controllo umano, astenendosi altresi dal proibire
tutti 1 sistemi di armi autonome. Vi sono livelli di autonomia normativamente
accettabili (ad esempio, autonomia supervisionata) per alcuni sistemi d’arma
(ad esempio, armi autonome anti-materiali con funzioni esclusivamente di-
fensive). Tuttavia, rigorosi vincoli operativi devono essere invariabilmente
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rispettati (ad esempio per quanto riguarda restrizioni sulle finestre temporali
di utilizzo o sulle caratteristiche del campo di battaglia), per garantire che
I’autonomia di un’arma non ostacoli mai I’esercizio del CUS e il rispetto dei
principi etici e giuridici soggiacenti. In quanto prudenziale, tale proposta im-
pone i livelli piu stringenti di controllo umano sull’ingaggio di un obiettivo,
ma consente ’introduzione di disposizioni meno restrittive, purché esse
siano state concordate a livello internazionale.

Una proposta differenziata ¢ stata avanzata nel maggio 2021 anche dal
CICR. Essa prevede due divieti ad ampio spettro riguardanti (1) le armi au-
tonome antiuomo e (2) le armi autonome che hanno comportamenti impre-
vedibili. L’autonomia nei sistemi d’arma ¢ altrimenti permessa, anche se
soggetta a severe restrizioni, per quanto riguarda i tipi di obiettivi, 1 limiti
sulla durata, la portata geografica e la scala di utilizzo, i limiti sulle situazioni
di utilizzo (come I’assenza di civili), nonché la supervisione umana garantita
e il potere di veto. Questa proposta, che si sviluppa in due direzioni (divieto o
regolamentazione) ¢ stata sposata dal presidente del GGE nel 2021, I’amba-
sciatore belga Marc Pecsteen de Buytswerve, nel suo tentativo di incoraggiare
il consenso sulla necessita di negoziare uno strumento multilaterale sui sistemi
di armi autonome. La sua adesione, tuttavia, non ha sortito 1’effetto sperato,
come testimonia il risultato deludente delle gia ricordate sessioni del GGE nel
2022 e, parallelamente, della sesta Conferenza di revisione della CCW. Di con-
seguenza, alcuni Stati interessati ¢ le Ong coinvolte nella campagna SKR
stanno valutando 1’opzione di esplorare sedi alternative al CCW per negoziare
un accordo internazionale che sancisca il requisito del CUS, sulla scia di cio
che ¢ gia avvenuto sia per la Convenzione sulla messa al bando delle mine
antiuomo sia per la Convenzione sulle munizioni a grappolo.
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10. Le armi autonome tra sviluppo economico
e controllo politico: istituzioni internazionali,
comunita scientifiche, societa civile

di Barbara Gallo, Maurizio Simoncelli

10.1. Spese militari e investimenti nelle armi semiautonome e au-
tonome

Non c¢’¢ stato bisogno del drammatico conflitto che 1’invasione russa ha
innescato in Ucraina per assistere a un’inversione nella tendenza al conteni-
mento delle spese militari a livello mondiale. Conclusasi la breve stagione di
speranze sui possibili dividendi della pace, apertasi con la fine della guerra
fredda, gia dalla fine degli anni 90 del secolo scorso, i dati del SIPRI mo-
strano un incremento in cifre assolute: dai 1.075 miliardi di dollari del 1998,
ai 1.644 del 2008, ai 2.113 del 2021.

Come noto, di gran lunga al primo posto nella percentuale della spesa
militare mondiale si collocano gli Stati Uniti con il 38%. Segue al secondo
posto la Cina con il 14%. Al terzo posto si collocano i 4 maggiori paesi eu-
ropei — Francia, Germania, Gran Bretagna, Italia — che insieme sfiorano il
10% del totale mondiale.

Come abbiamo visto nelle pagine precedenti, Stati Uniti, Russia, Israele,
Cina, India, Gran Bretagna, Francia, Corea del Sud ed altri stanno investendo
rilevanti risorse nelle armi semiautonome, al punto che gia dispongono di
sistemi con un elevato grado di autonomia come i velivoli e veicoli senza
pilota e le munizioni circuitanti (/loitering) dette anche droni-kamikaze. Dalla
semi-autonomia, la marcia degli armamenti man-off-the-loop ovviamente
non € un unicum, prerogativa di un settore tecnologico da sempre all’avan-
guardia, ma si inserisce nel generale contesto dei grandi investimenti che le
principali nazioni del mondo stanno dedicando all’automazione del campo
di battaglia, processo destinato a toccare 1’apice con I’ingresso della [A.

Secondo un report di International Data Corporation (IDC, 2022), si stima
che i ricavi globali per il comparto della A, compresi software, hardware e
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servizi, si stiano incrementando del 19,6% su base annua, raggiungendo nel
2022 la cifra di 432,8 miliardi di dollari, destinati nel 2023 a superare la so-
glia dei 500 miliardi.

Quanto all’Europa, secondo i dati elaborati da Statista.com, le spese per
la TA sono state di oltre 7 miliardi di dollari nel 2019 mentre si prevede la
loro triplicazione nel 2023 (v. fig. 1).

Fig. 1 —Spesa prevista per I'IA in Europa 2019-2023 (mld $)
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Fonte: Statista.com 2022

Nel marzo 2022 Matt Asay su Techrepublic.com, analizzando il Rapporto
Stanford Al Index, rilevava che gli investimenti privati nella IA sono arrivati a
93,5 miliardi di dollari nel 2021, piu che raddoppiando la cifra del 2020. Nel
settore della R&S, il numero di brevetti IA depositati nel 2021 risulta superiore
di 30 volte rispetto a quello del 2015, con un tasso di crescita annuale composto
del 76,9%. Questa mole di brevetti comporta un significativo incremento dei
finanziamenti di venture capital delle startup, soprattutto negli USA (52,9 mi-
liardi di dollari nel 2021), cio¢ il triplo della Cina (17,2 miliardi di dollari) e
piu del decuplo della Gran Bretagna (4,6 miliardi di dollari).

La crescita degli investimenti nella ricerca nello specifico settore delle
armi autonome ¢ in proporzione. Nel periodo 2015-2020 gli USA hanno in-
vestito 18 miliardi di dollari. La costituzione di appositi centri di ricerca
(come lo statunitense Joint Artificial Intelligence Center — JAIC o il britan-
nico Defence Science and Technology Laboratory — DSTL) rappresentano
chiaramente la volonta dei rispettivi governi di potenziarle sempre di piu la
R&S in questo comparto, per poi dotare delle nuove armi le proprie forze
armate.
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10.2. La TA in guerra e in combattimento: problemi strategici e
tattici

Negli ultimi tempi le tecnologie della IA applicate in vari ambiti (ricono-
scimento di immagini e della voce, traduzione linguistica simultanea, aggre-
gazione ¢ analisi di immense quantita di dati — data analytics e data science,
controllo di sistemi autonomi ecc.) hanno registrato notevoli successi. L’ap-
plicazione della IA ai sistemi d’arma ha suscitato interesse in ambito mili-
tare, sia nell’ambito dei sistemi C3IR, sia in quello del supporto alle deci-
sioni, sia infine in quello della realizzazione vera e propria di armi autonome.
L’interesse suscitato dalla IA, pero, non oscura alcune criticita né impedisce
alcune riflessioni.

Come si ¢ visto nel capitolo 1, I’imperativo comune ai sistemi politico-
militari occidentali € quello di evitare sempre piu, per le proprie forze armate,
il rischio delle perdite umane, pur intrinseco al concetto di guerra. Questo ¢
evidente anche nella massiccia diffusione delle armi semiautonome (droni).
Tuttavia il passaggio ulteriore all’adozione di armi autonome (robot killer)
apre pericolosi spiragli verso un campo di battaglia dove si scontrano sempre
piu le macchine da guerra e sempre meno gli uomini e dove a prevalere sono
la capacita tecnologica e la potenza industriale di un paese. Non a caso Vla-
dimir Putin gia nel settembre del 2017 aveva affermato che «chi sviluppera
la migliore intelligenza artificiale, diventera il padrone del mondo» (Pax for
Peace, 2019).

La fascinazione della IA nasconde il fatto che un vero controllo umano
su questi sistemi ¢ nella realta assai difficile e complesso. E forte la preoccu-
pazione di fronte al tentativo di realizzare sistemi in grado di operare, nei
confronti del controllo umano, con un’autonomia che aumenti progressiva-
mente sino alla totale emancipazione della macchina dall’uomo.

E stato osservato che la drastica restrizione del tempo del ciclo osserva-
zione-decisione-azione (caratteristico delle operazioni militari) comporta re-
gole di ingaggio inevitabilmente piu rapide ed operazioni molto piu veloci di
quanto non potrebbe eseguire 1’essere umano. Il discorso ¢ ancora piu cal-
zante se facciamo riferimento allo swarm, alle decisioni assunte collettiva-
mente ¢ operate dallo sciame. In generale, le vulnerabilita informatiche, di
cui si ¢ ampiamente parlato nel cap. 4, sono assai numerose e particolarmente
insidiose: si va dalla contaminazione (poisoning) dei dati o delle procedure
di training all’inserzione di eventuali backdoor attivate da dati opportuna-
mente manipolati, sino all’inserimento nascosto di un codice malevolo di at-
tacco (payload) all’interno delle reti neurali. I risultato del lavoro degli al-
goritmi a volte appare inatteso agli stessi programmatori. A loro volta, i mal-
funzionamenti o le manipolazioni possono avere effetti a cascata sui sistemi
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complessi che dipendono dagli algoritmi stessi, con danni molto piu vasti di
quanto si possa immaginare.

Fondamentali e necessarie sono non solo una grande disponibilita di dati
da utilizzare, ma anche la capacita di apprendere da parte della A attraverso
la procedura di ML (programmazione, addestramento, testing e uso) par-
tendo appunto dai dati e dall’esperienza. Questo presuppone che la 1A deve
operare ripetutamente accumulando una serie di informazioni sui risultati po-
sitivi e negativi della sua azione, cio che in caso di decisioni letali errate
solleva evidentemente gravi dubbi. Considerati i limiti e le problematicita
del ML, I'utilizzo della IA come unica fonte per decisioni importanti appare
assai rischioso. Per di piu sappiamo che esiste una vulnerabilita dei sistemi
della IA da parte di attacchi cibernetici, analogamente a quanto si € visto nel
corso del 2022, con gli attacchi hacker contro siti istituzionali o di grandi
imprese.

Un particolare rilievo assume pertanto 1’esperienza dei tecnici di ML e le
loro specifiche competenze: se gli “addestratori” della IA non sono al livello
professionale richiesto, si avranno conseguenze negative di analogo livello.
Come ¢ stato ricordato nel capitolo 5, piccole perturbazioni dei valori dei
pixel che formano I’immagine di input, che al nostro occhio sfuggono, pos-
sono portare la macchina a clamorosi errori, scambiando uno scuolabus per
uno struzzo. Se questi errori avvengono in una situazione di stress da com-
battimento (dove gli imprevisti possono essere infiniti), ¢ facile prevedere
che cosa possa succedere.

Poi, la presenza occulta di bias, cio¢ di pregiudizi presenti nella program-
mazione degli algoritmi, pud comportare ulteriori problemi di affidabilita,
ovviabili solo attraverso una grossa quantita di dati di alta qualita e di un
adeguato addestramento, elementi non sempre disponibili sul campo di bat-
taglia. La cosiddetta fog of war quindi pud interferire sul funzionamento
della TA. Oltretutto essa ¢ esposta anche ad una serie di possibili attacchi
avversari, quali i cosiddetti adversarial attacks, che comprendono i causative
attacks (creazione di debolezze nel sistema da sfruttare in un secondo tempo)
e gli exploratory attacks (individuazione di punti deboli degli specifici pro-
grammi di ML).

Se si considerano tutte queste problematiche, ad esempio estendendole
anche in relazione alla questione del nucleare militare, le preoccupazioni au-
mentano a dismisura. Affidare a sistemi autonomi un’eventuale azione nu-
cleare militare a fronte di un ipotetico attacco appare assai rischioso, anche
alla luce delle esperienze passate (v. sopra cap. 9).

Analogamente, in assenza della supervisione umana, un eventuale errore
della IA potrebbe scatenare una guerra nucleare globale. Invece di aumentare
la sicurezza si avrebbe una crescente incertezza, nonché una pericolosa
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confusione: pensiamo all’utilizzo della IA nel caso dell’individuazione di
missili ipersonici, che per le loro caratteristiche provocano un’ambiguita re-
lativamente sia all’obiettivo (forze nucleari o convenzionali?), sia alla desti-
nazione (contro quale paese?), sia all’origine (da dove provengono?) (Pasco-
lini, 2020).

Data poi la duplice capacita nucleare/convenzionale dei missili iperso-
nici, I’'urgenza di comprendere la tipologia della testata puo portare ad affi-
darne I’analisi e la decisione finale alla IA, in grado di assumere decisioni in
tempi brevissimi elaborando una grande mole di dati. Non a caso ¢ stata sot-
tolineata la necessita di affrontare «non solo i potenziali vantaggi della mili-
tarizzazione della IA, ma anche e soprattutto i possibili rischi e la relativa
governance» (Pascolini, 2020).

Di fronte a questo quadro complesso, con alcune luci e molte ombre, 1’at-
tuale corsa agli armamenti basata sulla [A appare ulteriormente preoccupante
in un quadro di relazioni internazionali fortemente compromesse, i cui nodi
insoluti sarebbero da affrontare non con un dilagante riarmo, ma con un co-
struttivo approccio negoziale e con auspicabili soluzioni multilaterali. La
crisi della biosfera che sta minacciando la vita sul nostro pianeta — dal dete-
rioramento del clima alle pandemie — ha bisogno di risposte condivise, non
di armamenti sempre piu sofisticati, realizzati per tentare un dominio ege-
monico del mondo comunque impossibile.

10.3. Dibattiti e proposte nelle istituzioni internazionali

E evidente che I’adozione di sistemi d’arma autonomi comporterebbe una
trasformazione radicale nella gestione dei conflitti, con un inevitabile sovver-
timento del quadro in ambito etico, giuridico, comportamentale e operativo.
Draltronde la societa civile ha avvertito i rischi e i pericoli di una applicazione
incontrollata della IA ai sistemi d’arma, come € emerso sia dalla rilevazione
IPSOS del 2021 su 28 Paesi, sia da quella dell’ Archivio Disarmo del febbraio
2019, entrambe discusse nel cap. 7. Per quanto riguarda gli italiani, essi hanno
espresso un’ampia contrarieta nei confronti dell’autonomizzazione (59% nel
caso comparato, 68% nel caso italiano). Almeno altrettanto rilevanti le prese
di posizione della comunita scientifica a partire dal 2012, in particolare in oc-
casione della lettera aperta del 2015 firmata da migliaia di ricercatori della IA
e della robotica. Né sono da trascurare i successivi appelli formulati da im-
prenditori dei settori dell’informatica, della robotica e della 1A, da gruppi di
loro dipendenti, da ricercatori operanti in settori affini (v. cap. 9).

Dal punto di vista giuridico, i LAWS devono comunque ottemperare alle
norme del diritto internazionale umanitario, in riferimento sia al manteni-
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mento della catena delle responsabilita nelle azioni belliche, sia al rispetto
della dignita degli esseri umani coinvolti nelle medesime. Come ¢ stato
messo in evidenza nei capitoli 2 e 8, non solo ¢ difficile distinguere un ne-
mico fuori combattimento ai sensi di quanto prevede il Protocollo del 1977,
art. 41, aggiuntivo alle Convenzioni di Ginevra del 1949 (principio di distin-
zione), ma anche applicare il principio di proporzionalita (Protocollo I del
1977, art. 51.5.b). Va considerato anche che il diritto internazionale ¢ pro-
gredito nel tempo e ha previsto la repressione dei crimini internazionali at-
traverso la Corte Penale Internazionale, mettendo sempre piu in evidenza la
responsabilita della condotta militare, un aspetto affrontato per la prima volta
nel 1945 dal processo di Norimberga. Questo principio non puo essere igno-
rato nell’attivazione di nuove armi, cio¢ di macchine, ovviamente non re-
sponsabili a differenza dell’'uomo. La responsabilita di un errore letale di un
LAWS (ad esempio 1’abbattimento di un aereo civile o la distruzione di uno
scuolabus) non potrebbe essere addossata giuridicamente alla macchina. I
seguenti interrogativi, sollevati dalla IA, sono in attesa di una risposta: in
caso di errore la responsabilita dell’impiego delle armi autonome a chi do-
vrebbe essere indirizzata? Al programmatore dell’algoritmo, alla ditta co-
struttrice, all’azienda dell’indotto subfornitrice, agli addetti all’installazione,
al personale incaricato della manutenzione, a chi ne ha deciso I’acquisto e la
dislocazione, a chi ha approvato politicamente I’adozione, a un’azione av-
versaria di disturbo, a eventi imprevisti, a chi/che cos’altro? La catena delle
responsabilita diviene talmente vaga ed indeterminata da lasciare inevasi gli
interrogativi sull’adozione indiscriminata di tali armi.

Dando corpo a dubbi diffusi tra gli stessi militari del proprio e di altri
paesi, nel 2021 il ministero della Difesa francese ha deciso di istituire un
Comitato etico. Esso ha rimarcato la preoccupazione gia espressa da singoli
esponenti delle forze armate circa una loro eventuale perdita di controllo sul
piano operazionale e ha sottolineato come invece il comando debba conti-
nuare a rivestire un ruolo essenziale rispetto alla valutazione delle conse-
guenze causate dalle azioni letali messe in atto da un sistema di armi auto-
nome. Anche nel documento intitolato Future Operating Environment post
2035, pubblicato dallo Stato maggiore dell’Esercito italiano, ricordato nel
capitolo 8, viene riaffermato il principio secondo il quale deve essere man-
tenuto, sul piano operativo, il pieno controllo umano.

Come anticipato nel capitolo 9, le sfide poste dai LAWS sul piano della
sicurezza internazionale hanno suscitato nella societa civile e nella comunita
scientifica un diffuso sentimento di preoccupazione, che si ¢ tradotto in de-
cise prese di posizione, spingendo anche i governi a confrontarsi in ambito
multilaterale. Nei colloqui di Ginevra in materia di CCW, il dibattito tra le
varie posizioni (chi assolutamente contrario, chi decisamente favorevole, chi
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teso a cercare uno strumento operativo concreto) ha portato ad una serie di
passi non trascurabili. Dal dibattito ¢ emerso il concetto di «controllo umano
significativo» (formula “CUS”), che ha suscitato un certo consenso presso le
delegazioni governative, anche perché evita di disperdersi nella controversia
su che cosa sia un LAWS, concentrandosi invece sul suo controllo e sui suoi
diversi livelli. Come prospettato da Sharkey (2016) e da Amoroso e Tambur-
rini (2019), lo schema indicato sarebbe il seguente: 1) la selezione dell’obiet-
tivo da attaccare ¢ integralmente effettuata dall’operatore umano; 2) la sele-
zione dell’obiettivo da attaccare ¢ effettuata dall’operatore umano in base a
un ventaglio di opzioni suggerite dal sistema d’arma; 3) I’operatore umano
si limita ad approvare o a rifiutare la scelta del sistema d’arma in merito
all’obiettivo da attaccare; 4) 1’operatore umano supervisiona la selezione
dell’obiettivo effettuata dal sistema, mantenendo la possibilita di riprendere
il controllo ed annullare I’attacco; 5) I’operatore umano si limita ad attivare
il sistema d’arma, definendone la missione nella fase preliminare di pianifi-
cazione, senza avere la possibilita di intervenire nella fase operativa.

In sede di CCW la proposta di alcuni paesi per un mandato al GGE di
negoziare uno strumento giuridico vincolante per tutti gli Stati, volto ad “as-
sicurare un controllo umano significativo sulle funzioni critiche dei sistemi
d’arma autonomi con effetti letali” appare oggi in una situazione di stallo.
Durante la Sesta Conferenza di Revisione degli Stati parte della CCW, svol-
tasi a dicembre 2021, vi € stata opposizione ad una regolamentazione multi-
laterale soprattutto da parte di alcune grandi potenze (USA e Russia). Cio-
nonostante, le ripetute sollecitazioni da parte di soggetti internazionali quali
il Segretario generale delle Nazioni Unite, il Comitato della Croce Rossa In-
ternazionale e la maggioranza degli Stati parte del CCW, di arrivare al con-
seguimento di obiettivi e risultati concreti.

10.4. L’impegno della comunita scientifica e della societa civile

Gia da prima, e prevedibilmente con maggiore convinzione in seguito alla
guerra in Ucraina, la questione della IA applicata agli armamenti ha suscitato
e suscitera I’attenzione e I’impegno della societa civile. Cid a partire dalla
constatazione che, sebbene le armi completamente autonome ad oggi ancora
non esistano, circolano tuttavia sistemi che vantano un notevole grado di au-
tonomia nelle funzioni operative, logistiche e di combattimento.

Protagonisti dell’impegno della societa civile sono state le comunita
scientifiche, le associazioni e le organizzazioni non governative, alcune im-
prese e le istituzioni religiose. Nell’ultimo decennio hanno preso corpo nu-
merose iniziative di sensibilizzazione in cui si sono ritrovati esperti, operatori
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dei media e semplici cittadini. Esse hanno avuto il merito di coinvolgere go-
verni a livello nazionale ed opinione pubblica sulla necessita di risposte alle
sfide etiche, legali, tecniche e sociali sollevate da tecnologie belliche sempre
piu avanzate.

Come abbiamo visto nel cap. 9, gia nel 2012 Human Rights Watch (HRW)
aveva pubblicato un Rapporto intitolato Loosing Humanity, the Case Against
Killer Robots in collaborazione con 1’International Human Rights Clinic
(IHRC) dell’Universita di Harvard. Il Rapporto metteva in luce le possibili
conseguenze di un futuro uso di armi completamente autonome, sottolinean-
done ’assoluta inadeguatezza a conformarsi ai principi e alle leggi del diritto
internazionale umanitario. Secondo alcuni esperti come ad esempio Ron Ar-
kin, professore di robotica presso il Georgia Institute of Technology, I’idea di
progettare robot in grado di distinguere tra un target militare (legittimo) ed uno
civile (illegittimo) comporterebbe enormi sfide tecnologiche. Basti conside-
rare le difficolta che incontrerebbe un robot nel riconoscere e differenziare un
essere umano dall’ambiente circostante, un militare in divisa da un civile, €
cosa piu importante, un combattente da un non-combattente. Secondo il Rap-
porto di Human Rights Watch, I’introduzione di armi completamente auto-
nome in un conflitto condurrebbe a difficili interpretazioni dei principi stabiliti
dallo jus in bello come quello secondo il quale i combattenti durante le opera-
zioni militari, oltre a dover risparmiare la vita dei civili, devono adottare mi-
sure atte ad evitare vittime tra gli stessi militari nemici non combattenti.

Nell’aprile 2013, venne lanciata la Campaign to Stop Killer Robots, co-
stituita da una coalizione di circa centoquaranta Organizzazioni Non Gover-
native a livello internazionale con il fine di mettere al bando le armi total-
mente autonome. La Campagna chiede ai governi di tutto il mondo ¢ alle
Nazioni Unite di ratificare un Trattato internazionale che ne vieti ’utilizzo e
soprattutto che venga tassativamente mantenuto il controllo umano nel ciclo
decisionale (individuazione del bersaglio ed attacco). Grazie alla pressione
della societa civile, nello stesso 2013 si € svolto un primo incontro informale
presso le Nazioni Unite di Ginevra. Nel 2016 molti Stati che facevano gia
parte della CCW, entrata in vigore nel 1983 con ’obiettivo di limitare 1’uti-
lizzo di “certe armi” durante i conflitti armati, hanno affermato 1’intenzione
di includere in agenda anche le armi totalmente autonome.

Anche tra le imprese si sono manifestati segni di interesse. Nel 2017 la
Clearpath Robotics e Google, insieme ad oltre duecento aziende tecnologi-
che, hanno deciso di non supportare le ricerche della IA in ambito militare,
chiedendo inoltre alle Nazioni Unite di vietare la produzione di simili armi.
Nel giugno 2018 quattromila dipendenti di Google hanno aderito ad una pe-
tizione che chiedeva all’azienda di interrompere il Progetto Maven, contro-
verso programma di ricerca in collaborazione con il Pentagono, che im-
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plicava I’uso della IA in campo militare. Nella lettera veniva esplicitamente

richiesto di cancellare il progetto e di provvedere a formulare una policy che

impegnasse Google a non collaborare piu allo sviluppo di tecnologie legate

al mondo della difesa (Campaign to Stop Killer Robots, 2018).

Altresi chiara la posizione delle Nazioni Unite. In un discorso tenuto nella
sede dell’ONU di Parigi nel 2019, il Segretario generale delle Nazioni Unite,
Antonio Guterres, si ¢ espresso a favore della realizzazione di un Trattato
internazionale che vieti 1’uso dei killer robot. Secondo Guterres, quelle mac-
chine che hanno potere di decidere sulle vite degli esseri umani «sono poli-
ticamente inaccettabili e moralmente ripugnanti ¢ dovrebbero essere vietate
da una legge internazionale» (Pax for Peace, 2019).

In ogni caso, come ha evidenziato il cap. 9, il ruolo decisivo € rappresen-
tato dalla comunita scientifica, spina dorsale delle analisi, della interpreta-
zione e divulgazione dei dati e, non a caso, primo soggetto della societa civile
a raccogliere 1’allarme della Campagna per fermare i robot killer. Nel 2015,
circa 4.500 scienziati (tra cui Stephen Hawking, Yoshua Bengio e molti
esperti della [A) hanno sottoscritto una lettera contro i sistemi d’arma letali
autonomi. Il testo richiama 1’attenzione sul fatto che, grazie alla tecnologia
della IA, lo spiegamento di tali sistemi potrebbe avvenire nell’arco di pochi
anni e non di decenni, con conseguenze del tutto imprevedibili e con il rischio
di una corsa globale agli armamenti. Nella lettera vengono anche evidenziati
1 numerosi aspetti positivi, come ad esempio in campo medico, della [A.
Nello stesso tempo, il suo impiego in campo militare puo costituire una seria
minaccia, rendendo urgente il divieto di mettere in campo armi prive di un
significativo controllo umano.

Queste le criticita evidenziate nell’ambito etico, legale, operativo, della
proliferazione e della sicurezza a livello globale, provocate dall’utilizzo in
guerra di armi autonome:

1. una macchina non dovrebbe mai prendere decisioni totalmente autonome
circa la vita e la morte di un essere umano.

2. Le armi autonome non sarebbero in grado di rispettare i principi di pro-
porzionalita, distinzione e necessita militare, che sono alla base del diritto
umanitario internazionale e che solo la coscienza umana ¢ in grado di
soddisfare.

3. Tali armi sono relativamente economiche e facili da copiare. Esiste un
rischio molto elevato che, una volta prodotte, esse potrebbero facilmente
essere utilizzate anche da attori non-statali (come ad esempio le milizie
del c.d. Stato Islamico — IS)'.

1 Nel 2016 I’LS. ha portato a termine nel nord dell’Traq il suo primo attacco realizzato con
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4. Molti governi speculano poi sulla convinzione che tali armi porterebbero
ad un numero minore di vittime. Al contrario, la conseguente sensazione
di una attenuazione del rischio potrebbe rendere preferibile una soluzione
militare rispetto ad una diplomatica, stravolgendo quindi il millenario
concetto di guerra teorizzato da Sun Tzu (2010) secondo cui «il gover-
nante accorto ¢ solo colui che risulta vittorioso non combattendo alcuna
guerray.

5. Le armi totalmente autonome rischiano di creare un pericoloso vuoto ri-
guardo alle responsabilita nel caso, ad esempio, dell’uccisione di un ci-
vile. Nel 2016 il progetto di ricerca Moral Machine del Massachusetts
Institute of Technology (MIT) ha coinvolto due milioni e trecentomila
persone in 233 paesi. Esso ha mostrato come i principi morali cambino
da paese a paese, cosi come le preferenze soggettive che risultano condi-
zionate dalle variabili sociali, culturali, economiche e religiose; in Giap-
pone ¢ in Finlandia, ad esempio, si € pit propensi a sacrificare un pedone
che non attraversa sulle strisce, mentre in Nigeria oppure in Pakistan lo
stesso pedone avrebbe molte piu possibilita di sopravvivenza (Santagata,
Melegari, 2018). La situazione si complicherebbe ulteriormente in un ipo-
tetico scenario di guerra, nel caso in cui un sistema d’arma autonoma in
avaria, del valore di milioni di dollari, si trovasse nella situazione di dover
scegliere di schiantarsi su una montagna oppure di atterrare nel centro di
una cittadina mettendo a repentaglio la vita di molti civili.

6. L’impiego sempre piu preponderante della tecnologia nei conflitti armati
rischia di determinare una corsa agli armamenti con effetti significativi
sulla pace e sulla sicurezza mondiali. Inoltre esso permetterebbe ai mini-
steri della Difesa ed alle aziende produttrici di questi sistemi d’arma di
accedere a milioni di dati personali, con il rischio di violare il diritto alla
privacy di milioni di persone e con il pericolo di subire attacchi cyber di
natura criminale in grado di generare una catastrofica guerra planetaria.
Nel giugno del 1997 venticinque funzionari della NSA (National Security
Agency) avevano “bucato” le reti informatiche del Dipartimento della Di-
fesa statunitense, permettendo al Read Team (nome in codice dei venti-
cinque funzionari) di penetrare il sistema di sicurezza americana in soli
quattro giorni (Accoto, 2019).

Anche nel nostro Paese gli scienziati si sono posti alla testa del movi-
mento di opinione. Nel marzo 2019 centodieci ricercatori italiani hanno lan-
ciato un appello al Governo e al Parlamento italiani affinché¢ assumano
un’iniziativa in ambito internazionale per il divieto di sistemi d’arma letali

un drone, uccidendo, due combattenti Peshmerga (Warrick, 2017). Nel 2017 il gruppo terro-
ristico annunciava la formazione del primo “Unmamned Airfcraft of the Mujahedden”.
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autonomi. Il testo dell’appello elaborato, con il contributo degli esperti del-
I’Unione Scienziati Italiani per il Disamo-USPID, evidenzia il fatto che, se
da una parte I’uso della IA apporta significativi benefici sociali ed economici
in molti settori, dall’altra, qualora applicata agli armamenti, costituirebbe
una potenziale minaccia dal punto vista sia del diritto umanitario, sia della
sicurezza globale.

In occasione dell’ Appello, in sintonia con 1’azione della Rete Italiana Pa-
ce ¢ Disarmo di cui ¢ parte, Archivio Disarmo ha dato vita a una serie di
iniziative di ricerca e sensibilizzazione in accordo ¢ con il sostegno della /-
ternational Campaign to Stop Killer Robots. Attraverso rilevazioni sociolo-
giche (sondaggio di opinione, focus group), conferenze, dibattiti, seminari
universitari ¢ lezioni nelle scuole ¢ stato espresso un significativo sforzo di
coinvolgimento dell’opinione pubblica soprattutto giovanile. L’obiettivo ¢ di
accrescere la consapevolezza sulle implicazioni morali, legali e politiche dei
LAWS, promuovendo azioni di advocacy affinché una discussione appro-
fondita sull’argomento entri al piu presto nell’agenda politica italiana.

Un altro soggetto importante nel movimento di opposizione delle armi au-
tonome ¢ costituito dalle istituzioni religiose. Per quanto riguarda la Chiesa
cattolica’ & da segnalare il manifesto Rome Call for AI Ethics,’ firmato a Roma
nel febbraio 2020 dal presidente della Pontificia Accademia per la Vita, mon-
signor Vincenzo Paglia, dal vicepresidente dell’Ibm John Kelly III, dal presi-
dente di Microsoft Brad Smith, dal direttore generale della Fao Dongyu Qu e
dalla ministra dell’Innovazione tecnologica e la digitalizzazione, Paola Pisano.
Il documento € nato per supportare un approccio etico alla IA promuovendo
un senso di responsabilita condivisa tra organizzazioni, governi e istituzioni.
L’obiettivo ¢ garantire un futuro in cui il progresso tecnologico in generale e
la IA in particolare, frutto dell’ingegno e della creativita umana, siano al ser-
vizio del benessere della persona e del miglioramento della convivenza so-
ciale, senza per questo sostituirsi al discernimento umano.

Nel gennaio 2021, I’iniziativa della Pontificia Accademia per la Vita ha
ricevuto un riconoscimento internazionale nel prestigioso A/ Index Report,
la pubblicazione annuale dell’Institute for Human-Centered-HAI dell’Uni-
versita di Stanford. Che ha sottolineato come 1’uso etico delle tecnologie
della IA sia stato uno dei temi di attualita piu trattati e discussi del 2020.

2 E del 2018 la prima condanna da parte del Vaticano del possibile uso di armi letali au-
tonome, che renderebbero la guerra “ancora piu inumana” sul presupposto che qualsiasi nuova
tecnologia deve essere compatibile con la giusta concezione dell’essere umano, primo fonda-
mento della legge e dell’etica (https://www.vaticannews.va/it/vaticano/news/2018-04/santa-
sede-onu-armi-jurkovicO .html).

3 https://www.romecall.org/
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Sempre nel 2020 1’organizzazione ecumenica Pax, scaturita dalla catto-
lica Pax Christi Olanda, ha pubblicato il Rapporto Save your university from
killer robots (Pax, 2020). In esso viene evidenziato il fondamentale ruolo
delle universita nei generosi approfondimenti e discussioni all’interno delle
classi sull’impatto delle nuove tecnologie nonché I’invito ad organizzare
eventi sul tema dei killer robot.

Il profondo impatto della tecnologia sull’ambiente, sulla societa e sulla
vita di milioni di persone negli ultimi anni ha generato, all’interno della so-
cieta civile, una riflessione critica sul concetto di disumanizzazione, un feno-
meno che si verifica nel momento in cui le nostre identita vengono prima
analizzate attraverso lo sviluppo di complessi algoritmi e successivamente
abbinate ad un modello pre-programmato in base alle nostre caratteristiche
fisiche e scelte personali. L ’introduzione di forme sempre piu pervasive della
IA nella realta che ci circonda rischia di consolidare disuguaglianze sociali
gia radicate nella societa. Gli sviluppi nel campo dell’automazione riguar-
dano anche i sistemi di arma moderni, i quali sono sempre piu sofisticati,
costosi e distruttivi. Nel novembre 2021, Amnesty International e la Campa-
gna Stop Killer Robots hanno lanciato un filtro per Instagram e Facebook
chiamato «Escape the scan» che utilizza la tecnologia della realta aumentata
(AR) al fine di mostrare che esistono armi in corso di sviluppo in grado di
usare la tecnologia del riconoscimento facciale, i sensori di movimento e una
capacita di colpire bersagli senza che vi sia un controllo umano significa-
tivo*. Quanto alla tecnologia del riconoscimento facciale — che ad oggi non
¢ in grado di riconoscere donne, persone di colore e quelle con disabilita —
se fosse impiegata in un campo di battaglia, oppure dalle forze dell’ordine o
per il controllo delle frontiere, esporrebbe a palesi violazione dei principi del
diritto internazionale umanitario, sia alla possibilita di dare vita a sistemi di
oppressione e repressione difficilmente controllabili.

Nell’aprile 2022, la Campagna Stop Killer Robots ha presentato il docu-
mentario intitolato /mmoral Code, che affronta il tema della pervasivita della
tecnologia nella vita di ogni essere umano. Esso pone una serie di domande
“scomode”, che hanno il merito di mostrare come la complessita dell’esi-
stenza umana non possa essere risolta semplicemente con una serie di algo-
ritmi e che ridurre le decisioni umane a processi automatizzati solleva molti
dubbi etici e giuridici’.

Tuttavia, come abbiamo visto in precedenza, nonostante I’impegno della
societa civile e la richiesta da parte di ben sessantasei Stati di avviare ne-

4 https://www.amnesty.it/amnesty-international-e-stop-killer-robots-siamo-ancora-in-tem
po-per-fermare-i-killer-robots/
3 http://immoralcode.io/
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goziati su uno strumento giuridicamente vincolante, nel dicembre 2021 la
Sesta Conferenza di revisione della CCW si ¢ rivelata una delusione rispetto
alle aspettative. Infatti un sostanziale blocco ¢ stato messo in atto da Stati
Uniti, Russia ed Israele, che considerano prematura la creazione di uno stru-
mento giuridico vincolante.

Il ruolo della societa civile diventa quindi essenziale per sollecitare i go-
verni mondiali e le istituzioni intergovernative a votare un mandato che si
possa tradurre, il pitt velocemente possibile, in un Trattato con valore legale.
La creazione di una rete internazionale formata da ricercatori delle scienze
naturali, sociali e umanistiche ha permesso la circolazione di report e docu-
menti consultabili da esperti cosi come da comuni cittadini con la possibilita,
per questi ultimi, di venire a conoscenza delle problematiche che caratteriz-
zano la [A applicata alle armi.

Gli umani devono rimanere autori e controllori della tecnologia, in grado
di prevenire le contraddizioni e gli squilibri di potere che la tecnologia stessa
dovesse esacerbare. L’obiettivo ¢ contrastare la disumanizzazione digitale per
evitare un futuro in cui le macchine possano prendere decisioni sulla vita e
sulla morte di esseri umani. Anche coloro che sono incaricati di una funzione
complessa e delicata come la Difesa — cio¢ 1 militari — non sono esonerati dal
partecipare a questo processo, tutt’altro. Essi sono chiamati a portare la loro
esperienza e la loro competenza per prevenire un futuro nel quale il controllo
fosse non piu delle persone sulle macchine, ma delle macchine sulle persone.
Cio che aprirebbe la strada a scenari strategici doppiamente apocalittici.
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Appendice. I principali modelli di LAWS

di Michael Malinconi, Juan Carlos Rossi

Munizioni loitering

AEROVIRONMENT SWITCHBLADE: ampiamente utilizzato dalle truppe
americane in Afghanistan, ¢ stato rilevato anche in Iraq e Siria. Progettato per la
rapida sorveglianza e la ricognizione su un obiettivo BLOS (Beyond line of sight)
fino a 10 km di distanza, puo anche garantire una soluzione di attacco con una testata
esplosiva da 40 mm. Sono stati prodotti diversi modelli e puo essere azionato ma-
nualmente o autonomamente.

ASN-301: definito come un sistema mobile antiradiazioni che presenta molte si-
militudini con il modello israeliano Harpy!, fa parte dell’arsenale cinese insieme ai
CH-901 e i WS-43.

HARPY: prodotta dalla TAI (Israel Aerospace Industries) ¢ capace di volare e
aspettare il momento giusto per attaccare il bersaglio anche per piu di due ore e fino
a 500 chilometri di distanza. E stato pensato per fornire agli operatori un controllo
fino all’ultimo minuto, inclusa la possibilita di cessare 1’attacco in qualunque fase.

KARGU: ¢ un UCAYV ad ala rotante, ideato per scenari di guerre asimmetriche o
operazioni antiterrorismo in quanto puo rispondere in maniera rapida contro obiettivi
fissi e mobili. La STM, societa di proprieta statale turca, sta attualmente implemen-
tando le capacita del suo bombardamento tramite 1’utilizzo della 1A, compreso il
riconoscimento facciale. Attraverso I’inserimento delle coordinate del bersaglio, ¢
in grado di sviluppare un’autonoma capacita di fire and forgef® . E stato schierato in
Siria e Libia.

KYB: La Zala Aero, sussidiaria del gruppo Kalashnikov ¢ 1’unica compagnia a
sviluppare UAV per la Russia, e ha presentato i suoi modelli loitering KYB e Lantset
(PAX, 2019a, p. 23-24).

ORBITER 1K MUAS: utilizza una testata a frammentazione esplosiva con pal-
line di tungsteno per colpire oggetti fisici o umani. Pur con una modalita man in the
loop, una volta lanciato puo scovare, tracciare e attaccare bersagli in completa

! Israele ha venduto il “drone suicida” Harpy alla Cina negli anni *90. Fonte disponibile
anche a www.israeldefense.co.il/en/node/28716.
2 Modalita di guida missilistica che non richiede ulteriori istruzioni dopo il lancio.
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autonomia. Possiede una durata di due ore e mezza con un raggio d’azione superiore
ai 100 km. Come gli Herop, questi mezzi sono stati fondamentali nella vittoria azera
nella guerra in Nagorno-Karabakh dell’autunno 2020.

SKYSTRIKER: prodotto da Elbit Systems, possiede una lunga autonomia ed ele-
vata velocitd. Dispone di un sistema di navigazione autonoma durante le diverse fasi e
puo essere bloccato su un bersaglio dall’operatore mediante un sensore elettro-ottico.

WARMATE 2: prodotta dalla polacca WB Electronics, il lancio avviene tramite
una catapulta con una testata anticarro, anti-implosione (termobarica). A quest’ul-
timo modello, € stata aggiunta una termocamera a infrarossi nella fusoliera, consen-
tendo cosi non solo il target automatico, ma anche la possibilita di valutare un obiet-
tivo prima di colpirlo.

Sistemi d’arma ravvicinati o a corto raggio (CIWS)

CENTURION C-RAM: il Counter-Rocket, Artillery, Mortar, sviluppato in parte
da Northrop Grumman, ¢ stato inizialmente pensato per proteggere le basi statuni-
tensi in Iraq. Il C-RAM, in realta, ¢ la versione terrestre del Phalanx e per questo
presenta funzioni simili, come la cadenza di tiro e il tipo di cannone. Tra i due mo-
delli, tuttavia, sussistono alcune differenze significative. Il C-RAM adopera la for-
ward looking infrared, tecnologia di visione basata sulla rilevazione della radiazione
infrarossa, e i suoi proiettili hanno una probabilita maggiore di causare danni colla-
terali se mancano il bersaglio. Per questo, a differenza della sua controparte, i suoi
proiettili si autodistruggono prima di colpire il suolo.

Generalmente, detiene un tasso di abbattimento del 60-70%.

DARDO: prodotto dalle italiane Breda e Oto Melara, ¢ equipaggiato con cannoni
binato da 40 mm. Le sue ingenti dimensioni e il costo hanno scoraggiato la sua ven-
dita all’estero. E capace di sparare 600-900 colpi al minuto.

GOALKEEPER SGE30: progetto congiunto tra I’olandese Signaal e la statuni-
tense General Electric ¢ ora di proprieta di Thales Nederland. Introdotto inizialmente
alla fine degli anni ’70, ha avuto diversi upgrade. Questo CIWS ¢ un’arma ravvici-
nata contro missili e aerei con sette canne da 30 mm e una cadenza di tiro di 4 200
colpi al minuto. Il sistema esegue automaticamente sia il processo della sorveglianza
sia quello della rilevazione. Puo tracciare fino a trenta obiettivi per poi selezionarne
1 quattro piu pericolosi ed ingaggiarli con una velocita di circa 0,2 secondi per obiet-
tivo. Thales sta migliorando le capacita opto-elettriche del sistema e i suoi algoritmi.

IRON DOME: Israele, vivendo sin dalla sua nascita una situazione di insicurezza
territoriale, dal 2011 presidia i confini con i suoi [ron Dome, dotati di venti missili
intercettori Tamir della Rafael. Pensato come contromisura difensiva al lancio di
razzi balistici a corto raggio dalla Striscia di Gaza, Libano, Siria e dalla Penisola del
Sinai (Rossi, 2016) ¢ capace di intercettare minacce a corto raggio in un range com-
preso trai3 ei 72 km in tutte le situazioni meteo. Si basa su tre componenti essen-
ziali: un radar EL/m-2081 in grado di individuare i razzi e tracciarne la traiettoria;
un sistema di gestione BMC capace di determinare dove atterrera I’ordigno, valu-
tarne la minaccia e calcolare il punto d’impatto in aria ¢ I’unita mobile di lancio dei
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missili, composto da venti missili Tamir per batteria dotati di sensori elettro-ottici,
guida GPS e otto pinne per virare in aria. Per ogni minaccia da intercettare, vengono
lanciati due Tamir, uno per aprire la zona d’impatto e I’altro per distruggere la mi-
naccia.

NBS MANTIS: gia operativi e schierati dalla Germania in Afghanistan a prote-
zione delle proprie basi, sviluppato da Rheinmetall Air Defence, per la difesa aerea,
¢ dotato di un sistema di controllo a terra, due sensori e sei Oerlikon Millennium
Guns da 35 mm altamente automatizzati.

PANTSIR-M: questo CIWS russo ha sostituito gli obsoleti modelli sovietici AK-
630 ¢ 3K87 Kortik. Puo tracciare bersagli aerei di varia natura fino a 40 km di di-
stanza ed ingaggiarli entro 20 km dall’unita navale su cui ¢ imbarcato. Possiede otto
missili terra-aria e due cannoni GSh-6-30K a canne rotanti capaci di generare una
potenza di fuoco pari a 10 000 colpi al minuto. E un sistema completamente auto-
matizzato, basato su sistemi di guida elettro-ottici e radar, che non richiede 1’utilizzo
di un operatore benché vi sia la possibilita di essere controllabile. Il tempo di rea-
zione ad una minaccia rilevata dal sistema ¢ trai3 ed i 5 secondi.

PHALANX MKI15/16: progettato da Raytheon Systems Company per 1’US
Navy, di cui ¢ diventato un modello standard anche per il suo apparato semplice e
relativamente economico. Si presume che siano stati sperimentati anche in forma
offensiva dagli Stati Uniti gia quaranta anni fa. Possiede sei cannoni rotanti da 20
mm e una cadenza di tiro di 4 500 colpi al minuto. Un suo limite ¢ la mancanza del
sistema identificativo friend or foe (IFF), poiché si basa esclusivamente sui dati radar
per distinguere oggetti ostili o amici.

TYPE 730: CIWS cinese progettato per difesa navale ravvicinata, la variante 730
possiede una mitragliatrice Gatling con sette canne rotanti da 30 mm e una cadenza
di tiro di 5.800 colpi al minuto mentre la variante 1130 ne possiede undici con 10.000
colpi al minuto. Inoltre, la Repubblica Popolare ne sta sviluppando un nuovo mo-
dello con venti canne rotanti per le sue unita navali.

Unmanned Combat Aerial Vehicles (UCAYV)

BAE SYSTEMS TARANIS: Nel 2010 il Regno Unito ha presentato questo pro-
totipo di aereo da combattimento autonomo senza pilota invisibile ai radar definito
come il velivolo dimostrativo tecnologicamente piti avanzato mai costruito, con uno
stanziamento di 185 milioni di dollari. Il Taranis sarebbe in grado di raggiungere
un’area predefinita tramite una traiettoria programmata per identificare e mirare au-
tomaticamente al bersaglio. I dati raccolti vengono inviati all’operatore che poi con-
cede il via libero per ’attacco. Puo essere controllato via satellite da qualunque parte
nel mondo ed & progettato per missioni intercontinentali. Se armato, inoltre, ¢ in
grado di colpire con precisione bersagli a lunga distanza sia in aria sia sul suolo.

MQ-8C FIRE SCOUT: definito come 1’elicottero autonomo di prossima genera-
zione della Marina americana, ¢ in grado di eseguire compiti di intelligence, sorve-
glianza, ricognizione e acquisizione del bersaglio (ISR&T) tramite un puntatore la-
ser in tempo reale. A contraddistinguerlo non sono né la sua autonomia di 12 ore, né
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la sua velocita massima di 135 nodi, ma la sua capacita di decollare e atterrare auto-
nomamente su qualsiasi nave o zona di sbarco anche non adeguatamente predisposta.
Un miglioramento significativo che ha di fatto aumentato anche la sua portata e la
sua resistenza (piu del doppio) oltre alla capacita di carico utile (piu del triplo) ri-
spetto alla versione precedente MQ-8.

nEUROn: Grecia, Francia, Italia, Spagna, Svezia ¢ Svizzera nel 2006 hanno ini-
ziato a sviluppare il programma di droni nEUROn?. Sviluppato nell’ambito di un
programma dimostrativo da 405 milioni di euro € progettato dalla francese Dassault
con il supporto di Leonardo. Ha visto il suo primo volo nel 2012. Con capacita au-
tonoma di attacco aria-suolo, ¢ progettato per portare due bombe da 250 kg a guida
laser contenute nella stiva interna. E classificato come il sistema d’arma piu auto-
nomo attualmente in fase di sviluppo. Inoltre, nel 2015 Germania, Francia, Spagna
e Italia hanno firmato un accordo per la progettazione di un euro-drone, chiamato
EuroMALE, tutt’oggi in fase di studio®.

SHARP SWORD GJ-11/ S-70 OKHOTNIK-B: UAV di sesta generazione con
tecnologia stealth, hanno un raggio d’azione tra i 4 000 e i 6.000 km e velocita di
1.000km/h. Possono trasportare fino a due tonnellate di munizioni. Questi due mo-
delli sono esempi di come anche la Cina e la Russia prestino molta attenzione agli
sviluppi in questo campo.

X-47B: progettato per lanci carrier-based, il programma X-47 della DARPA, im-
piega tecnologie gia note come il GPS, tecnologia stealth, I’autopilota, sistema di
comunicazione Link 16 e sistema anticollisione. La sua caratteristica principale ri-
siede nella capacita di auto-rifornimento in volo, tecnologia attualmente esclusivo
appannaggio della Northrop Grumman, la quale permette cosi di aumentare non solo
il suo range, ma anche la sua durata e la sua flessibilita operativa, sebbene sia attual-
mente progettato solo per compiti di intelligence, sorveglianza e ricognizione. A
maggio del 2015 il programma per i test di collaudo ¢ stato dichiarato completato,
portando il progetto in stand-by.

Munizioni guidate di precisione

AGM-158C LRASM (Long-Range Anti-Ship Missile): E un missile cruise anti-
nave a lunga gittata, armato di un penetratore e di una testata a frammentazione
esplosiva, in grado di localizzare ed eliminare eventuali minacce attraverso il radar
in tutte le condizioni atmosferiche. LoOoAGM-158C ¢ anche in grado di colpire obiet-
tivi terrestri. E progettato per volare per centinaia di chilometri, sfuggire ai radar e
operare senza contatto radio con il personale di controllo. Mentre il Pentagono so-
stiene che si tratti di un missile semi-autonomo, ovvero incapace di selezionare il
bersaglio ma solo di attaccarlo, dubbi rimangono su come 1’arma decida di ingag-
giare gli obiettivi.

3 L’Italia, tramite Leonardo e con un esborso di 90 milioni di euro, ¢ il secondo maggior
contributore del progetto dopo la Francia.
4 Progettato in collaborazione da Leonardo, Dassault Aviation ed Airbus.
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DUAL-MODE BRIMSTONE: la maggior parte delle munizioni guidate in realta fa
affidamento su dati preassegnati per rintracciare e colpire i bersagli. L’autonomia
dell’arma dunque non ¢ relativa alla selezione del target, ma piuttosto all’esecuzione
dell’attacco. Questo missile di precisione da attacco terra-aria a guida laser prodotto da
MBDAS viene, invece, identificato come una delle poche munizioni guidate con un
certo grado di autonomia nella selezione del bersaglio. A differenza dei normali missili
guidati, ma come 1 JSM/NSM, viene loro assegnato una determinata area, nella quale
avranno il compito di individuare bersagli che corrispondono ad un modello predefinito.

JSM: il Joint Strike Missile sviluppato da Kongsberg Defence & Aerospace ¢ un
missile cruise di quinta generazione, pensato per essere integrato in diversi veicoli
da combattimento, compreso 1’F-35. Ha un riconoscimento del bersaglio autonomo,
reso possibile da un seeker di immagini a infrarossi. Tra le sue caratteristiche vi € un
sistema avanzato di pianificazione del coinvolgimento ed un collegamento di dati di
reti bidirezionale con funzionalita di aggiornamento del target, re-target ed interru-
zione missione. A differenza della maggior parte degli attuali missili guidati, i JSM
non sono assegnati ad un bersaglio specifico, bensi ad un’area dove avranno il com-
pito di scovare obiettivi predefiniti.

MIM 104 PATRIOT: ¢ stato uno dei primi sistemi d’arma ad introdurre 1’auto-
nomia. Operativo nell’esercito americano gia dal 1984, il sistema di difesa missili-
stico conta ben quattro funzioni operative (sorveglianza radar, command and control,
comunicazione e guida del missile) che lavorano insieme per rilevare, identificare e
abbattere missili balistici tattici, missili cruise, droni e altre minacce. L’ ingaggio del
bersaglio puo essere effettuato in modalita manuale, semi-automatica o automatica.

MK 48 MOD 6 AT: modello degno di nota, il siluro pesante che con continui
upgrade ¢ stato progettato per un’efficacia ottimale contro tutti gli obiettivi sia in
ambienti costieri sia in acque profonde. E dotato di un sonar e segnale digitale avan-
zati. La guida e il controllo basati su software consentono operazioni autonome e
tattiche di fire and forget, insieme a un ingaggio simultaneo sia di pit bersagli mul-
tipli sia di attacchi ravvicinati.

S-400 TRIUMPH: sistema missilistico russo progettato e sviluppato da Almaz-
Antey con un’elevata capacita contro minacce aeree e missilistiche. Con una risposta
inferiore ai 10 secondi, il sistema puo individuare 36 obiettivi contemporaneamente
in un raggio che va dai 40 ai 400 km. Ogni batteria, infatti, montata su un vettore,
dispone di quattro differenti missili guidati che con la loro diversa gittata possono
essere combinati per ottimizzare la sua capacita di intercettare la minaccia in arrivo.
LoS-400 ¢ in grado di rilevare e intercettare molteplici velivoli: bombardieri strate-
gici, velivoli radar, aecromobili per la guerra elettronica, aerei da trasporto tattici,
missili balistici e missili cruise di tutte le dimensioni. Sono in servizio alle forze
armate russe dal 2007.

SeaRAM: ¢ un sistema missilistico di difesa contro minacce subsoniche, super-
soniche, missili cruise, droni ed elicotteri. Combina precisione, un esteso range ed
un’elevata manovrabilita con una rapida e affidabile risposta. Il SeaRAM ¢ in grado

3 Una joint venture composta dai tre leader europei nel settore acrospaziale ¢ della difesa:
Airbus (37,5%), BAE Systems (37,5%) e Leonardo (25%).
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di rilevare, localizzare e coinvolgere in modo autonomo i bersagli nemici, con
un’elevata capacita di colpire piu bersagli contemporaneamente, attraverso 1’uso di
una radio frequenza passiva automatizzata dual-mode e a guida a infrarossi.

Unmanned Ground Vehicles (UGYV)

ARMATA T-14: il super carro armato orgoglio delle forze armate russe, ¢ stato
pensato per il controllo da remoto ed ¢ in fase di sviluppo una sua variante comple-
tamente autonoma.

GLADIATOR: concepito e sviluppato dagli Stati Uniti (NREC & BAE Systems)
negli anni 90, come supporto ai Marines durante le operazioni STOMS, & un veicolo
tattico a sei ruote e dispone di supporti per mitragliatrici M249 e M240G ed armi
d’assalto multiuso. Prevede un’opzione anche per 1’utilizzo di armi non letali. Seb-
bene sia stato sviluppato comprendendo una cabina di controllo per I’operatore, &
stato definito il primo robot da combattimento multiuso al mondo.

I-MPUGV: la Corea del Sud, attraverso la Hanwha Defense, ha sviluppato questo
modello a guida autonoma, totalmente elettrico, basato su tecnologia Al ed equipag-
giato con una base di fuoco controllata da remoto. Pensato per offrire supporto rav-
vicinato alle unita di fanteria, ¢ capace, inoltre, di localizzare la provenienza di fuoco
tramite segnali acustici.

K9A3 THUNDER: il K9 Thunder ¢ attualmente il pit iconico pezzo d’artiglieria
semovente al mondo. Prodotto dalla sudcoreana Hanwha Defense, € in uso al confine
tra le due Coree. Possiede cannoni da 155 mm e una gittata superiore ai 40 km. La
sua nuova variante A3 punta a renderlo totalmente autonomo tramite I’intelligenza
artificiale.

MISSION MASTER: I’'UGYV della tedesca Rheinmetall rientra in una categoria
pit ampia. Oltre alle versioni cargo e di sorveglianza, dispone di una vasta gamma
di opzioni nel suo arsenale, tra cui una con due lanciarazzi realizzata da Thales con
otto missili da 70 mm ciascuno. Il Mission Master ha un’autonomia di otto ore e una
velocita massima di 30 chilometri I’ora.

NEREKTHA: piccolo veicolo da combattimento autonomo gia in dotazione alle
forze russe, puo raggiungere autonomamente un bersaglio in modalita silenziosa per
poi esplodere e distruggere carri armati nemici o addirittura interi edifici.

ROBATTLE LR-3: 'UGV della IAI ¢ stato pensato per operazioni di combatti-
mento ravvicinato e puo essere equipaggiato con diversi tipi di armi, tra cui il Pitbull,
un Remote Weapon Station (RWS) sviluppato da General Robotics. Puo anche sup-
portare missioni ad ampio raggio di intelligence, sorveglianza, acquisizione del ber-
saglio, ricognizione e protezione di convogli. Secondo 1’azienda il sistema puo ope-
rare anche in modo autonomo a diversi livelli nonostante attualmente funzioni a con-
trollo remoto.

¢ La manovra Ship to Objective (STOM) ¢ un concetto tattico che puo essere applicato a
tutti i tipi di operazioni anfibie, specie assalti e raid, ma in genere implica il superamento di
ostacoli allo sbarco.
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SHADOW RIDER: prodotto dalla turca FNSS, ¢ equipaggiato con una torretta
telecomandata da 25 mm e una capacita di carico di quattro tonnellate. L’IA ne ha
significativamente aumentato 1’autonomia. Non detiene ancora capacita di fuoco di-
retto.

SHARP CLAW I: Norico, societa cinese, sta cercando di aprire la strada cinese
nel settore dei UGV, sviluppando il suo cingolato leggero Sharp Claw 1. Dotato di
una stazione d’arma a controllo remoto con una mitragliatrice e un paio di lancia-
razzi. Pur con alti livelli di autonomia, mantiene sempre un operatore al comando.

THeMIS ADDER: presentato nel 2015, il sistema cingolato estone, prodotto da
Milrem, ¢ un veicolo terrestre senza equipaggio, provvisto del sistema di armi re-
mote ST KineticsAdder (Singapore Technology), in grado di trasportare diversi tipi
di mitragliatrici. Integrato con un sistema di tracciamento video, che gli consente il
coinvolgimento di obiettivi fissi e mobili. L’ Adder offre anche telecamere diurne e
notturne, un telemetro laser e un sistema di munizione da 40 mm opzionale. Un si-
stema a controllo autonomo installato nell’'UGV provvede ad una verifica autonoma
in tempo reale capace sia di evitare gli ostacoli, sia di dirigere il mezzo lungo il
percorso/obiettivo desiderato.

URAN 9: prodotto da JSC 766 UPTK, ¢ un carro armato leggero senza pilota
prodotto in massa, dotato di una mitragliatrice calibro 30 mm e missili guidati anti-
carro, ¢ stato schierato in Siria dove I’esperienza in combattimento ha portato a un
suo ulteriore aggiornamento.

Unmanned Marine Vehicles (UMYV)

AN2-ANACONDA: ideato per le operazioni di superficie vicino alla costa senza
equipaggio, ¢ in grado di trasportare fino a cinque sistemi d’arma. L’USV Anaconda
interamente in alluminio ¢ una nave autonoma prodotta da Swiftships Shipbuilders
che offre funzionalita avanzate di sorveglianza e ricognizione, identificazione e in-
tercettazione. Il concetto di base ¢ quello di sviluppare un’imbarcazione in grado di
navigare autonomamente tramite 1’ausilio di sensori e un GPS. Con I’IA dovrebbe
diventare una imbarcazione completamente autonoma ed eseguire cosi manovre tat-
tiche ed evasive in una determinata area per lunghi periodi di tempo, il tutto senza
bisogno di alcun intervento umano.

JARI: anche la Cina ha mostrato interesse nel campo degli UMV: infatti, si con-
tano gia in sviluppo diversi modelli di veicoli di superficie, come lo JARI per ope-
razioni antisommergibile, anti-superficie e antiaerea, veicoli subacquei senza pilota
(UUV) e una nuova serie di grandi sottomarini senza pilota. A questo proposito il
“Progetto 912”, un programma classificato, dovrebbe essere preposto all’elabora-
zione di robot subacquei militari di nuova generazione (Saalman, 2019, p. 44-45).

POSEIDON: al fine di compensare lo svantaggio navale nei confronti degli Stati
Uniti, la Russia, mira a produrre dei veicoli subacquei senza pilota. Il Poseidon
(nome in codice Uran-6), ¢ una piattaforma autonoma senza pilota a propulsione
nucleare con portata intercontinentale (ivi, p. 41).

SEAGULL: considerato il primo sistema senza pilota al mondo per le missioni
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ASW e antimine (mine countermeasure- MCM), il SeaGull puo eseguire missioni in
acque profonde per quattro giorni di fila fino ad una distanza visiva di 100 km, ridu-
cendo i rischi per la vita umana e riducendo drasticamente i costi di approvvigiona-
mento e operativi. L’USV puo essere controllato da un unico mission control system
(MCS) ed ¢ disponibile in modalita con o senza pilota. Questa imbarcazione pud
inoltre essere impiegata anche in missioni di intelligence, sorveglianza e ricogni-
zione, guerra elettronica, sicurezza marittima e idrografia.

SEA HUNTER: lanciata nel 2016, lanave’ ¢ in grado di operare autonomamente,
senza il supporto di equipaggio a bordo, per lunghi periodi di tempo (fino a due o tre
mesi in autonomia) e percorrere lunghe distanze rispettando le normali regole di na-
vigazione ed evitando le collisioni. E progettata principalmente per scovare sotto-
marini nemici (ASW) e puo svolgere anche operazioni quali la posa e la rimozione
di mine oppure di ricognizione e sorveglianza. Attualmente viene utilizzato come un
banco di prova scientifico e tecnologico. Nel 2019, il Sea Hunter ¢ stato il primo
USV a navigare autonomamente da San Diego a Pearl Harbor, nelle Hawaii.

Sentinelle robotiche

SENTRY TECH: sviluppato nel 2007, le autorita israeliane lo hanno utilizzato
per proteggere i confini lungo la Striscia di Gaza. E una struttura fortificata modifi-
cata (pillbox), equipaggiata con la stazione di armi a distanza stabilizzata Samson
Mini di Rafael, protetta da scudi pieghevoli. Una serie di questi scudi, essendo col-
legata in rete e combinata con vari sensori, trasmette le informazioni a un singolo
operatore che agira dopo 1’identificazione e la verifica da parte del comandante.
Sono stati progettati non solo per sorvegliare e controllare eventuali sconfinamenti
territoriali, ma anche per proteggere da possibili attacchi con razzi di precisione. Una
volta che i sensori IDF individuano un potenziale bersaglio, 1’operatore puo verifi-
care, localizzare e coinvolgere il bersaglio grazie ai sensori giorno/notte elettro-ottici
(EO). Rafael starebbe sviluppando anche un sistema autonomo che non richiedera
I’intervento umano.

SGR-A1 SENTRY GUARD ROBOT: la Corea del Sud (Hanwha Techwin) ha
investito in questo modello per il suo potenziale dispiegamento lungo I’area demili-
tarizzata®. La SGR-A1 ha una mitragliatrice da 5,56 mm ed un lanciagranate da 40
mm e rileva gli intrusi tramite sensori a infrarossi. E dotata di rilevatori di calore e
di movimento ed attraverso tali strumenti pud percepire persone e mezzi nel raggio
di due miglia e decidere, dietro un comando umano, ogni azione consequenziale.
Utilizza un software di riconoscimento dei pattern per individuare soggetti umani e
puo inoltre riconoscerne eventuali movimenti di resa. L’SGR-A1 possiede sia una

7 Un multiscafo comprendente uno scafo principale e due scafi piu piccoli (o galleggianti)
attaccati ad esso con travi laterali.

8 In realta, in virtt dell’ Armistizio tra le due Coree che proibisce il dispiegamento di armi
nella zona, non ¢ mai stato impiegato nella DMZ (Zona Demilitarizzata). Tuttavia, ¢ stato
schierato su base sperimentale in Afghanistan e Iraq.
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modalita supervisionata sia non supervisionata. In modalita senza supervisione, la
SGR-A1 identifica e tiene traccia degli intrusi, finendo per sparare contro di loro
senza ulteriori interventi da parte degli operatori.

SUPER AEGIS II: per la prima volta in funzione nel 2010, ¢ una torretta auto-
matizzata sudcoreana che puo essere montata con una mitragliatrice, un lanciatore
automatico di granate da 40 mm o un missile terra-aria portatile. Opera con un raggio
di rilevamento anche nell’oscurita totale, utilizzando sensori termici IR, telecamera
a colori con ingrandimento ¢ illuminatore laser. Dispone di rilevamento automatico,
mentre il tracciamento, puntamento e accensione puo essere sia manuale sia auto-
matica. Puo percepire, inoltre, se un bersaglio umano trasporta esplosivi 0 meno
sotto i propri indumenti. Attualmente 1’arma non ha modo di distinguere tra amico o
nemico.
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